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SANTIAGO, 1§ pit 2019

VISTOS:

Lo dispuesto en los articulos 5° Nos 1, 12, y 13 del D.L. N°® 2,465, de 1979; en los D.S. N°s 356,
de 1980 y 307, de 2018, ambos del Mimster:o de Justicia y Derechos Humanos; en los D.5. N°s 83
de 2005, 93 de 2006 y 14 de 2014 todos, del Ministerio Secretaria General de la Presidencia; en [a
Norma Chilena NCH-ISO 27001:2013; en la Ley N°20.285; en el D.F.L. N° 29, del Ministeric de
Hacienda, que fija texto refundido, coordmado y s:stematlzado de la Ley N 18. 834 sobre Estatuto
Administrativo; la Resolucidn Exenta N° 2269, de 9 de julio de 2019, de la Direccién Nacional del
SENAME; el Memorandum N° 457, de 13 de diciembre de 2019, del Departamento de Planificacion
;Corgrol de Gestion; en la Resoluciones N° 7 y 8, de 2019 de la Contraioria General de la
epublica.

CONSIDERANDO:

19, Que, el Servicio Nacional de Menores es el organismo del Estado que tiene por misién contribuir
a proteger y promover los derechos de los nifios, nifias y adolescentas que han sido vuinerados
en el ejercicio de los mismos y a la insercidn social de adolescentes que han infringido la ley
penal.

2°. Que, en cumplimiento de sus funciones propias, el SENAME reconoce que la informacion es un
recurso que, como el resto de los actives, tiene valor para la Institucidon, debiendc
consecuencialmente ser protegida. La pérdida parcial de Informacion podria tener
consecuencias graves para la gestidn, debiendo implementarse mecanismos para garantizar la
seguridad en el funcionamiento de equipos, datos y sistemas de soporte.

39. Que, el Decreto Supremo N® 83, de 2004, del Ministerio Secretaria General de la Presidencia,
aprobé Norma Técnica para los Organos de la Administracién del Estado scbre Seguridad vy
Confidencialidad de los Documentos Electronicos. Asimismo, la Norma Chilena Oficial NCh-1SO
27001:2013, proporciona un marco de gestién de Seguridad de la Informacién utilizable en
cualquier tipo de organizacién, piblica o privada.

49, Que, a través de la Resoclucion Exenta N°¢ 2269, de 9 cfe julio de 2019, de la Direccion Nacional
del SENAME, se designd al Encargado (Titular y Subrogante), de Seguridad de la Informacidn,
asi como también a los integrantes (Titulares y Sub;ogante_s) del Comité de Seguridad de la
Informacion.

59, Que, por Resolucion Exenta N° 3626, de 7 de diciembre de 2017, de la Direccién Nacional del
SENAME, se aprobaron las siguientes Politicas deliSistema de Gestidon de Seguridad de la
informacion:

- SGSILP0.01 Politica General del Sistema de Gestién de Seguridad de la Informacién
- §GSI.P0.0Z Politica de Escritorios y Pantailas Limpias
- SGSIL.PC.03 Politica de Gestidn de Redes
- SGSI.PO.05 Politica de Respaldo v Recuperacién de Informacion
- SGSI.P0.09 Politica de Acceso y Perimetro de Seguridad Fisica
- SGSIL.PO.10 Politica de Dispositivos Moviles y Medios Removibles
SGSI.PC.11 Politica Uso de Internet y Correc Electrénico

6°. Que, el acto administrativo singularizado en el considerando precedente fue modiﬁcadol por la
Resolucion Exenta N® 3580, de 28 de noviembre de 2018, del SENAME, en el sentido de
sustituir la General del Sistema de Gestidén de Seguridad de la Informacién, e incorporar dos

2 nuevas politicas a dicho Sistema:

- SGSI1.PO.01 Politica General del Sistema de Gestion de Seguridad de la Informacién
- SGSI. PO.12 Politica de Transferencia de Informacion y Acuerdos de Confidencialidad.
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- S'G.SI.PO.B Plicé de Adquisicién, Desarroilo y Mantenimiento de Sistemas.

7°. Que, el Departamento de Planificacién y Control de Gestién, a través dé su Memorandum N°

457, de 13 de diciembre de 2019, solicitd proceder a la actualizacion del texto de las politicas
existentes y ld.incorporacion de tres nuevas Politicas al Sistema de Gestlfm de: Seguridad de :
la Informacion, como se senala a continuacidn: )

- SGSI.PQ.01 Politica General {Sustitucion)

- SGSI1.PO.02 Politica de Escritorios y Pantallas Limpias (Sustatucmn}

- 8GSI.PO.03 Politica de Gestion de Redes (Sustitucion)

- SGSI.PO.0S Politica de Respaldo y Recuperacién de Informacién (Sustatucmn) )

- 8GSI.P0.09 Politica de Control de Acceso y Perimetro de Seguridad Fisica (Sustitucaon}
_ - SGSI.PO.10 Politica de Dispositivos Méviles, Medios Removibles (Sustitucién) -

- SGSL.PO.11 Politica de Uso de Internet y Correo Electrénico (Sustitucion) 'y
- SGSI1.PO.12 Politica de Transferencia de Informacién y Acuerdos de Conﬁdenc;ahdad
(Suststuczors) i
- SGSI1.PO.13 Politica de Adquuszcuon, Desarroilo V4 ‘Mantenimiento de sttemas (Sust:tunzlon)
- SGSI.PO. 14 Politica de Controles Criptagraficos (Nueva) . ;

- SGSI.PO.15 Politica de Continuidad Operativa {(Nueva)

- SGSI.PO 16 Politica de Seguridad con Proveedores {(Nueva)

RESUELVO:

1° APRUEBANSE los textos de las Politicas del Sistema de Gestion de Seguridad de la
Informaci6n, singularizadas en el considerando séptimo del presente acto administrative, siendo
su texto el siguiente:

I.
POLITICA GENERAL

SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION
SGSI.PO.01 -

1. INTRODUCCION

El Servicio Nacional de Menores (SENAME) es un organismo gubernamental centralizado y

dependiente del Ministerio de Justicia. Fue creado por el Decreto de Ley N° 2,465 del 10 de :

enero de 1979, que f‘Ja e! texto de su Ley Orgénica, v fue publ;cado en el Duano Ofaal el 16
de enero del mismo afio.

El SENAME tiene como objetivos estratégicos institucionales:

« . Restituir y/o reparar los derechos vulnerados de los nifios/as y adolescentes: por medio
de prestaciones de proteccién. -

« Reinsertar socialmente a adolescentes imputades y/o condenados/as conforme a
estandares definidos por la Ley 20.084,

« Promover los derechos y prevenir la vulnerac:én de . los mismos para mﬁos/as Y
adolescentes.

«  Supervisar la atencion de los nifios/as y adolescentes atendidos en ia oferta del Servicio
como a su vez el uso eficiente de los recursos, a fin de mejorar ia calidad de: las
prestaciones dando cumplimiento a los estandares establecidos por el Servicio en
concordancia con mandatos legales aprobados por el Estado de Chile.

«  Actualizar continuamente la oferta dedicada a la atencién de nifios, nifias y adalescentes e

vulnerados/as en sus derechos y la rehabilitacion de adolescentes gue han infringido la
ley, a fin de adecuarlas a las politicas nacionales e internacionales sobre la materia y
mandatos legales aprobados por el ﬁstado de Chile y.en conformldad a esténdares de
caiidad ; :

El SENAME reconoce gue la informacidn es un recurso que, como el resto de los activos, tiene
valor para la Institucidn y, por consiguiente, debe ser debidamente protegida: La pérdida
parcial de informacién podria tener consecuencias graves para la gestién y, por ende, se
deben implementar las salvaguardas adecuadas para garantizar que los equipos, datos y los
sistemas que los soportan, sean seguros.

Por esta razén, se establece esta Politica del Sistema de Gestién de Seguridad de la -
Informacién, el cual tiene como objetive proteger los actives de Informacion de una amplia .
) 2
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1 INTRODUCCION
El presente documento, se enmarca dentro de la Politica General de Seguridad de la
Informacién para el Servicio Nacional de Menores, con la finalidad de reglamentar la continuidad
operativa del servicio en caso de interrupciones o fallas en los distintos procesos definidos en el
alcance.

2 POLITICA

e El Servicio Nacional de Menores se compromete a garantizar que todos los procesos
relacionados con el desarrollo de la oferta operen adecuadamente, bajo los principios de
universalidad, continuidad, oportunidad, calidad y confiabilidad, para asegurar el normal
funcionamiento de sus operaciones de servicio a la institucién y comunidad de usuarios,
mediante la implementacién de un plan de continuidad operativa (en adelante BCP).

e Para la aplicacién del Plan de Continuidad operativa se establecen como elementos primordiales
los siguientes: la proteccion de los activos de informacién de la Institucion y la continuidad de las
operaciones.

e El Plan de Continuidad operativa debe incluir la identificaciéon de los principales riesgos que
pueden afectar la continuidad del proceso de desarrollo de la oferta.

e La elaboracién, dentro del Plan de Continuidad operativa, de procedimientos de comunicacion
apropiados, tanto internos como externos, que posibiliten la correcta ejecucion de los mismos,
asi como el suministro oportuno de informacién a todas las partes interesadas.

e La elaboracion del El Plan de Continuidad operativa del Servicio Nacional de Menores quedara
registrada en el Procedimiento de Continuidad operativa (SGSI.PR.29)

3 ALCANCE
El alcance de la presente politica serd aplicable a los activos de informacién, activos fisicos,
activos de servicio de Tl y activos humanos asociados al proceso de Desarrollo de la Oferta de
lineas de accién establecidas en la ley N°20.032, realizados en la Direccién Nacional del Servicio
Nacional de Menores, ubicada en Huérfanos 587, Santiago.
Se aplica a los funcionarios (planta, contrato, honorarios) de la Direccién Nacional Servicio,
proveedores y trabajadores externos, que pertenezcan al proceso de “Desarrollo de la Oferta”,
y los sistemas controlados seran los siguientes:
* Active Directory
+ SENAINFO

4 OBJETIVO

El objetivo principal de la presente politica es que el Servicio Nacional de Menores, cuente con
un plan de continuidad operativa para el proceso de Desarrollo de la Oferta, a efecto de
contrarrestar o mitigar el impacto de eventos que pueden provocar interrupciones en dicho
proceso, adicionalmente aminorar las repercusiones de las posibles catastrofes sobre las
actividades operativa, garantizando que se preserven los datos y funciones esenciales o, de no
ser posible, que tales datos o funciones se recuperen, oportuna y progresivamente, hasta la
vuelta a la normalidad.

Servicio Nacional de Menores 2019



5

Politica de Continuidad Operativa REF:
_ y _ SGSI.PO.15
Sistema de Gestién de Seguridad de la Informacién N° Revisién 00
Pagina 5 de 7

RESPONSABILIDADES
COMITE DE SEGURIDAD DE LA INFORMACION

L]

(@]

El Comité de Seguridad de la Informacién del SENAME, tiene dentro de sus
responsabilidades y funciones velar por la implementacién del Sistema de Gestion de
la Seguridad de la Informacién e impulsar, promover y revisar periédicamente la
implementacion de las politicas de seguridad de la informacién.

Garantizar que se documenten y mantengan actualizados y disponibles los
procedimientos para hacer frente a un incidente, desde que éste se presenta, hasta
la restauracion o vuelta a la normalidad, tanto en lo que se refiere al accionar interno
como externo a la Institucion.

Asegurar que las funciones y responsabilidades detalladas en los planes de
continuidad operativa, se asignen al personal idéneo para la atencién de los
incidentes.

Velar porque se cumpla con los planes de capacitacién al personal, tanto titular como
sucesor en los roles que debe desempenar en caso de incidentes.

JEFE DEPARTAMENTO DE PLANIFICACION Y CONTROL DE GESTION

(@]

o}

Validar los procesos criticos institucionales que se deban considerar en el Plan de
Continuidad operativa, asi como la estimacién del tiempo méaximo que puede soportar
la Organizacion con la interrupcién del servicio, producto del incidente que se
presente.

Asegurar que se formulen, evalien, y mantengan actualizados los Planes de
Continuidad operativa, por parte de los responsables de los procesos criticos, y que
se divulguen a todos los funcionarios, personal externo y proveedores de servicios.
Se entiende como plan de continuidad operativa, un plan documentado y probado con
el fin de responder ante una emergencia de manera adecuada, logrando asf el minimo
impacto en la operacion.

Asegurar que se mantenga actualizado el analisis de vulnerabilidad y amenazas, asi
como la evaluacion periddica de los riesgos y sus probabilidades de materializacion
con el fin de actualizar los planes de continuidad operativa.

Asegurar que, ante cambios significativos en los procesos empresariales, se actualice
el plan de continuidad operativa.

DIRECTOR(A) NACIONAL

En su calidad de tal, tiene la responsabilidad de revisar y aprobar esta Politica dentro de su
area de competencia, debiendo procurar ademas que se asignen suficientes recursos
humanos, materiales y financieros para implementarla. La alta direccion debe establecer
claramente el enfoque de la Politica en linea con los objetivos institucionales y demostrar su
apoyo y su compromiso con la seguridad de la informacién, promoviendo la mejora continua
a través de la emision y actualizacién de esta Politica de Continuidad operativa en la
Institucion y asi asegurar que el SGSI logre sus resultados esperados.

ENCARGADO DE SEGURIDAD DE LA INFORMACION

Tendra la responsabilidad de coordinar las actividades relacionadas a la gestién de la Politica
de Seguridad de la Informacién dentro del SENAME, a través de la ejecucién de las siguientes
funciones:
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Coordinar las actividades del Comité de Seguridad de la Informacién.

Coordinar la debida respuesta y priorizacién al tratamiento de incidentes y riesgos vinculados

a los activos de informacién de los procesos institucionales.

3. Monitorear el avance general de la implementacion de las estrategias de control y tratamiento
de riesgos asociados a seguridad de la informacién y ciberseguridad.

4. Mantener coordinacion con otros departamentos de la Institucién para apoyar los objetivos
de la seguridad de la informacion.

5. Mantener la aplicabilidad de este documento acorde a las practicas operacionales del

SENAME, por lo que es responsable de generar las modificaciones necesarias para que esté

siempre actualizado. Junto con lo anterior, es responsable de gestionar la publicacién y dar a

conocer nuevas versiones del documento.

6. Revisar y verificar que el Plan de Continuidad operativa cubra en forma razonable los eventos

que tienen una alta probabilidad de ocurrencia y que impacten negativamente la continuidad

operacional del servicio

6. Velar por la aplicacion de la presente politica de continuidad operativa, asi como formular, y

gestionar las modificaciones en la misma.

N —

e PERSONAL DEL PROCESO DE DESARROLLO DE LA OFERTA DEL SENAME
Conocer, respetar y acatar permanentemente la politica de continuidad operativa del
SENAME.

Deben informar al encargado de seguridad de la informacién cuando se materialice algin
riesgo que comprometa o afecta la continuidad operacional

6 REVISION, VALIDACION Y DIFUSION
El Comité de Seguridad de la Informacién de la Institucién revisard al menos una vez al afio la
presente Politica, para efectos de mantenerla actualizada. Asimismo, efectuard toda
modificacion que sea necesaria en funcién de posibles cambios que puedan afectar su
definicion, como, por ejemplo, cambios tecnoldgicos, variacién de los costos de los controles,
impacto de los incidentes de seguridad, cambios legislativos, entre otros.

La responsabilidad de la validacion y aprobacién de la Politica de Continuidad operativa al
interior del SENAME es del (la) Director(a) Nacional del Servicio.

Junto con lo anterior se incluiran orientaciones generales del sistema, su importancia y acceso
a la informacién y canales de contacto, tanto como en la charla de induccién a nuevos
funcionarios y en el contenido del Manual de Induccion Institucional, ambas actividades
desarrolladas por el Area de Induccién y Evaluacion de Desempefio de la Unidad de Desarrollo
Organizacional de SENAME.

El Subdepartamento de Informatica o la Unidad de Comunicaciones del SENAME, apoyaran en
la difusion de las politicas y procedimientos utilizando las herramientas y plataformas que estime
conveniente para tal efecto.

Los funcionarios, personal externo y proveedores de servicios, tendran acceso a esta Politica
en su ultima versién via Intranet y Pagina Web del servicio, en formato digital.

Servicio Nacional de Menores 2019



Politica de Continuidad Operativa REF:
_ 5 SGSI.PO.15
Sistema de Gestion de Seguridad de la Informacién N° Revisién 00
Pagina7de7

7 CUMPLIMIENTOS
La siguiente Politica de Continuidad operativa entra en vigencia una vez sea oficializada por el
(la) Director(a) Nacional del Servicio Nacional de Menores. Las Jefaturas de los distintos
departamentos pertenecientes al Desarrollo de la Oferta seran responsables de difundirlas a su
personal a cargo.

Para el caso del personal que se contrate con posterioridad a la fecha de publicacion, se le
debera comunicar acerca de la existencia de la politica, para conocimiento y acceso a la misma.

8 SANCIONES
Cualquier conflicto con las leyes y normativas asociadas a seguridad de la informacién debe ser
informado inmediatamente al encargado de seguridad del SGSI.

El incumplimiento de la Politica de Continuidad operativa (SGSI.PO.15) podra tener como
resultado la aplicacion de diversas sanciones en el ambito administrativo, civil y/o penal, conforme
a la magnitud y caracteristica del aspecto no cumplido o vulnerado.

9 TERMINOS Y DEFINICIONES
A los efectos de este documento, se aplican las siguientes definiciones:

» Confidencialidad: Proteccion de la informacién sensible ante divulgacién no autorizada.

» Disponibilidad: Preservacion de un activo de informacién y acceso a personas autorizadas a
Su uso.

e Informacién: Se refiere a toda comunicacién o representacién de conocimiento como datos, en
cualquier forma, con inclusién de formas textuales, numéricas, gréficas, cartograficas, narrativas
0 audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

¢ Integridad: Exactitud, configuracion y calidad de un activo de informacion.

¢ Plan de Continuidad operativa (BCP): es un plan logistico para la préactica de cémo una
organizacion debe recuperar y restaurar sus funciones criticas parcial o totalmente interrumpidas
dentro de un tiempo predeterminado.

e Seguridad de la Informacién: Conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger la
informacion, buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.
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