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REF: APRUEBANSE NUEVAS POLITICAS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION QUE SE INDICAN.
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SANTIAGO, 1g pi¢ 2019

VISTOS:

Lo dispuesto en los articulos 59 N9s 1, 12, v 13 del D,L. N 2.465, de 1979; en los D.S. N°s 356,
de 1980 y 307, de 2018, ambos del Mzmster:o de Justicia y Derechos Humanes, en los D.5. N°s 83
de 2005, 93 de 2006 y 14 de 2014 todos, del Ministeric Secretaria General de |a Presidencia; en la
Norma Chilena NCH-ISO 27001:2013; en fa Ley N°20.285; en el D.F.L. N°® 29, del Ministerio de
Hacienda, que fija texto refundido, coordmado y snstematlzado de la Ley N© 18. 834 sobre Estatuto
Administrativo; la Resolucion Exenta N® 2269, de 9 de julio de 2019, de la Direccién Nacional del
SENAME; el Memnrancium N® 457, de 13 de diciembre de 2019, del Departamento de Planificacion
szgjrol de Gestion; en ia Resoluciones N° 7 y 8, de 2019 de la Contraloria General de la
epublica.

CONSIDERANDO:

1°, Que, el Servicio Nacional de Menores es el organismo del Estado que tiena por misién contribuir
a proteger y promover los derechos de los nifios, nifias y adolescentes que han sido vulnerados
en el efercicio de los mismos y a la insercién social de adolescentes que han infringido la ley
penal.

29, Que, en cumplimiento de sus funciones propias, el SENAME reconoce que la informacidn es un
recurso que, como el resto de los activos, tiene valor para la Institucidén, debiendc
consecuencialmente ser protegida. La pérdida parcial de informacidn podria tener
consecuencias graves para la gestion, debiendo implementarse mecanismos para garantizar la
seguridad en el funcionamiento de equipos, datos y sistemas de soporte.

3°. Que, el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
aprobé Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad y
Confidencialidad de los Docurnentos Electronicos. Asimismo, la Norma Chilena Oficial NCh-1S0O
27001:2013, proporciona un marco de gestién de Seguridad de la Informacion utilizable en
cualquier tipo de organizacion, piblica o privada.

4%, Que, a través de la Resoclucién Exenta N° 2269, de 9 de julio de 2019, de la Direccion Nacional
del SENAME, se designd al Encargade (Titular y Subregante), de Seguridad de la Informacion,
asi como también a los integrantes (Titulares y Subdogantes) del Comité de Seguridad de ia
Informacion.
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Que, por Resolucion Exenta N® 3026, de 7 de dicierrfbre de 2017, de la Direccién Nacional del
SENAME, se aprobaron las siguientes Politicas deliSistema de Gestién de Seguridad de la

Informacion:

- S5GSLP0.01 Politica General del Sistema de Gestién de Seguridad de fa Informacidn
SGSI.P0O.02 Politica de Escritorios y Pantallas Limpias
SGSI.PO.03 Pelitica de Gestion de Redes

- SGSIL.PD.0S Politica de Respaldo y Recuperacidn de Informacion

- SGSI.P0O.09 Politica de Acceso y Perimetro de Seguridad Fisica

- SGSI.PO.10 Politica de Dispositivos Méviles y Medios Removibles

- SGSI.PO.11 Politica Uso de Internet y Correo Electrénico

69, Que, el acto administrativo singularizado en el considerando precedente fue modificado por la
Resolucion Exenta N® 3580, de 28 de noviembre de 2018, del SENAME, en el sentido de
sustituir ta General del Sistema de Gestion de Seguridad de ia Informacién, e incorporar dos

2 nuevas politicas a dicho Sistema:

- SGS1.PO.01 Politica General del Sistema de Gestién de Seguridad de la Informacién
- SGSI. PO.12 Politica de Transferencia de Infermacién y Acuerdos de Confidencialidad.
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- SGSI PO.13 Polltnca de Adquusmzoa Desarroilo y Mantenimiento de Sistemas.

79, Que, el Departamento de Planificacién y Controi de Gestidn, a través de su Memorandum N°
457, de 13 de diciembre de 2019, solicitd proceder a la actualizacion dél texto de las po!:txcas'
existerites y la incorporacién de tres nuevas Politicas al Sistema de Gestidn de Segurfdad de. :
la Informacién, como se sefiala a continuacion: . :

- $GSI.PO.01 Politica General {Sustitucién)

- SGSI.P0.02 Politica de Escritorios y Pantallas Limpias (Sustitue:lon}

- SGSI.PO.03 Politica de Gestion de Redes (Sust tucion)

- SGSIL.PO.0S Politica de Respaldo y Recuperacién de Informacin (Sustztuc:on) )

- SGS1.P0.09 Politica de Control de Acceso y Perimetro de Seguridad Fisica {Sustitucaon)

- SGSI.PO.10 Politica de Dispositivos Méviles, Medios Removibles (Sustitucion)

- SGSI1.PO.11 Politica de Uso de Internet y Correo Electrénico (Sustitucién) Pt
- SGSL.PO.12 Politica de Transferencia de Informacion y Acuerdos de Conﬁdenc:ahdad o
(Sustitucion) - ;

- 5GSI.PO.13 Politica de Adquisicion, Desarroilo ¥ Mantenimiento de Slstemas (Sustrtucmn)

- SGSI1.PO.14 Politica de Controles Criptagraficos (Nueva) .

- SGSI.PO.15 Politica de Continuidad Operativa {Nueva) .

- SGSL.PO 16 Politica de Seguridad con Proveedores (Nueva)

RESUELVO:

1° APRUEBANSE ios textos de las Politicas del Sistema de Gestién de Seguridad de la
Informaci6n, singularizadas en el considerando séptimo del presente acte administrativo, siendo
su texto el siguiente: g :

I.
POLITICA GENERAL

SISTEMA DE GESTION DE
SEGURIDAD DE LA :NFonMAcxén
SGSI.PO.01

1. INTRODUCCION

El Servicio Nacional de Menores (SENAME) es un organismo gubernamental centralizado y
dependiente del Ministerio de Justicia. Fue creado por el Decreto de Ley N® 2.465 del 10 de
enero de 1979, que ?"Ja ef texto de su Ley Orgénica, v fue pubircado en el Diario Ot‘cial el 16
de enero del mismo ano.

Ef SENAME tiene como obietivos estratégicos institucionales: ;

«  Restituir y/o reparar los derechos vulnerados de los nifios/as y adolescentes por medno
de prestaciones de proteccién. -

« Reinsertar socialmente a adolescentes imputados y/o condenados/as confarme a
estandares definidos por la Ley 20.084.

« Promover los derechos y prevenir la vu!neracaon de. los mismos para mﬁos/as y
adolescentes. ;

= Supervisar la atencion de los nifios/as y adolescentes atendidos en la oferta del Servicio
como a su vez el uso eficiente de los recursos, a fin de mejorar la calidad de:las
prestaciones dando cumplimiento a los estdndares establecidos por el Serv:c:o en
concordancia con mandatos legales aprobados por el Estado de Chile. !

« Actualizar continuamente la oferta dedicada a la atencién de nifios, nifias y adc!escentés
vulnerados/as en sus derechos y la rehabilitacion de adolescentes gue han infringido la
lay, a fin de adecuarlas a ias politicas nacionales e internacionales sobre la materia y
mandatos legales aprobados por el Estado de Chile y en conformidad a estandares de
caildad :

El SENAME reconoce que la informacién es un recurso que, como el resto de los actwos, ttene
valor para la Institucion y, por consiguiente, debe ser debidamente protegida. La pérdida
parcial de informacién podria tener consecuencias graves para la gestién vy, por ende, se
deben implementar las salvaguardas adecuadas para garantizar que los equipos, datos vy los
sistemnas que los soportan, sean seguros. '

Por esta razén, se establece esta Politica del Sistema de Gestién de Seguridad de la -
Informacién, ‘el cual tiene como objetivo proteger los activos de Informacién de una amplia .
' 2
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INTRODUCCION

El Servicio Nacional de Menores asegurara que el software adquirido y desarrollado tanto por
funcionarios de la institucién, como por terceras partes, cumplird con los requisitos de seguridad
y calidad establecidos por €l. Las &reas propietarias de sistemas de informacién y el
Departamento de Planificacién y Control de Gestién incluiran requisitos de seguridad en la
definicion de requerimientos y, posteriormente se aseguraran que estos se encuentren
generados a cabalidad durante las pruebas realizadas sobre los desarrollos del software
construido.

POLITICA

El Servicio Nacional de Menores se compromete a gestionar el desarrollo de software que
permita asegurar el eficiente cumplimiento de los objetivos de la institucidn en materia de
Sistemas de Informacion, bajo los siguientes lineamientos generales:

2.1. PROCESO DE CONSTRUCCION/MANTENIMIENTO DE SISTEMAS DE INFORMACION

¢ El proceso de construccién y/o mantenimiento de sistemas de informacién, debe contar con
normas de programacion, versionamiento, documentacién y pruebas para cada etapa del ciclo
de vida: especificacion de requerimientos, disefio Iégico v fisico, pruebas, explotacion.

e Elciclo de vida de la construccién y/o mantenimiento de sistemas de informacién debe incluir
procedimientos de pruebas funcionales y no funcionales. Las pruebas no funcionales deben
incluir las pruebas de seguridad.

s Elproceso de construccién y/o mantenimiento de sistemas, asi como los procesos de pruebas,
deben efectuarse en ambientes dispuestos para ello.

¢ Los sistemas que inter operen o intercambien datos, con otros sistemas o base de datos,
pertenecientes al SENAME, deben contar con controles de seguridad en ambos extremos de
la comunicacion.

* Laresponsabilidad del proceso de construccién y/o mantenimiento de sistemas, en particular
la programacion (codificacién), debe tener siempre dos o més responsables de forma que no
se detenga el proceso en periodos de vacaciones, licencias médicas o permisos laborales. Es
decir, no debe depender una sola persona.

s El proceso de construccion y/o mantenimiento de sistemas de informacion tercerizados deben
cumplir con esta politica y con las normas que dicte el Comité de Seguridad de la Informacion
a este respecto.

2.2. DOCUMENTACION DE SISTEMAS DE INFORMACION

e El acceso a la documentacion de sistemas de informacion, bibliotecas de codigos fuentes y
programas ejecutables, debe estar restringida sélo a funcionarios autorizados. La excepcion
a esta politica, son los manuales de usuario, manuales de capacitacién, u otros documentos
destinados a los usuarios del o los sistemas de informacion.

e Toda la documentacion asociada al ciclo de construccién y/o mantencién de sistemas de
informacién debe tener procedimientos de control de versionamiento.

Servicio Nacional de Menores 2019
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23. ESPECIFICACIONES DE AMBIENTES DE DESARROLLO

Para cumplir con esta Politica se debe realizar una separacion de funciones entre los distintos
ambientes involucrados. Toda aplicacién generada en el sector de desarrollo o adquirida a
un proveedor es, en algin momento, implementada en un ambiente de produccién. Los
controles de esta transferencia deben ser rigurosos a fin de asegurar que no se instalen
programas fraudulentos. A continuacion, se presenta un modelo ideal formado por tres
ambientes que debe ser adaptado a las caracteristicas propias de la Institucién, teniendo en
cuenta las capacidades instaladas, los recursos y el equipamiento existente.

2.3.1 AMBIENTE DE DESARROLLO

Es donde se desarrollan los programas fuentes y donde se almacena toda la informacién
relacionada con el andlisis y diseno de los sistemas. El analista o programador
(desarrollador) tiene total dominio sobre el ambiente. Puede recibir alguna fuente para
modificar, quedando registrado en el sistema de control de versiones que gestiona el
‘administrador de programas fuentes” (Debe existir un rol para el sistema informatico
Senainfo y otro para el resto de las aplicaciones). El desarrollador realiza las pruebas con
los datos de la base de desarrollo. Cuando considera que el programa esta terminado, lo
pasa al ambiente de pruebas junto con la documentacién requerida que le entregara al
implementador de ese ambiente.

2.3.2. AMBIENTE DE PRUEBAS
El implementador de este ambiente recibe las librerias y/o ejecutables respectivos y realiza
una prueba general con un lote de datos para tal efecto, junto con el usuario de ser posible.
El testeador realiza las pruebas con los datos de la base de pruebas. Si no detectan errores
de ejecucion, los resultados de las rutinas de seguridad son correctos de acuerdo a las
especificaciones y considera que la documentacién presentada es completa, remite las
librerias y/o ejecutables al implementador de produccién. En caso contrario, vuelve atras
el ciclo devolviendo el programa al desarrollador, junto con un detalle de las observaciones.

2.3.3. AMBIENTE DE PRODUCCION

Es donde se ejecutan los sistemas y se encuentran los datos productivos. Las librerias y/o
ejecutables se guardan almacenandolos mediante un sistema de control de versiones que
maneja el “administrador de programas fuentes” y donde se dejan los datos del
programador que hizo la modificacién, fecha, hora y tamano de los programas fuentes y
objetos o ejecutables.

Deberian aplicarse procedimientos de la misma naturaleza y alcance para las
modificaciones de cualquier otro elemento que forme parte del sistema, por ejemplo:
modelo de datos de la base de datos o cambios en los parametros, etc. Las modificaciones
realizadas al software de base (Sistemas Operativos, Motores de bases de datos) deberian
cumplir idénticos pasos, sélo que las implementaciones las realizaran los propios
administradores. Cabe aclarar que tanto el personal de desarrollo, como el proveedor de
los aplicativos, no deberian tener acceso al ambiente de produccién, asi como tampoco a
los datos reales para la realizacion de las pruebas en el Ambiente de Prueba. Para casos
excepcionales, se debe documentar adecuadamente la autorizacién, los trabajos
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realizados y monitorearlos en todo momento.

24. ESPECIFICACIONES DE REQUERIMIENTOS DE SEGURIDAD

Para la construccién de nuevos sistemas de informacién o mejoras a los existentes, se debe
especificar los controles de seguridad desde la etapa de levantamiento de requerimientos,
tales como encriptacion de claves, de mensajes, de configuracion; auditoria de trazabilidad;
entre otros.

En la identificacion de controles de seguridad deben participar las areas de negocio que seran
usuarios del sistema de informacién en construccién o proceso de mantencion.

El diseno e implementacién de controles de seguridad, deben ser preferentemente de tipo
automético, evitando procesos o intervencién manuales. Las excepciones deben ser
aprobadas por el Jefe del Subdepartamento de Informatica y por el Encargado de Seguridad
de la Informacién.

En la etapa de diseno, debe considerarse los procedimientos necesarios para realizar
revisiones periodicas de contenidos de campos, registros, tablas (de datos), o archivos
considerados sensibles, frecuencia de los respaldos y tiempos de retencién de estos, y
procesos de depuracion (limpieza de datos, indexaciones, u otros procesos relacionados con
optimizacién y rendimiento).

El acceso a las bases de datos de construccién, prueba y produccién, deben contar con
controles de acceso (autenticacion y autorizacién). Debe definirse quiénes (roles) tienen
acceso a las bases de datos en sus diferentes ambientes y qué tipo de acceso (consulta,
actualizacion, eliminacién). Jamas en la etapa de construccién y/o prueba se debe dar acceso
a los datos de produccion.

2.5 VALIDACION DE DATOS DE ENTRADA Y SALIDA

En términos generales, todo sistema que considere transformacién de datos de entrada debe
ser disefiada y construida considerando controles de integridad de éstos.

Los sistemas que se construyan por los profesionales de Desarrollo del Servicio Nacional de
Menores o por proveedores, y aquellos sistemas “paquetizados” que se adquieran, deben
contemplar funcionalidades que permita acceder tanto a los registros de auditoria como a los
registros de trazabilidad.

Cuando un sistema tenga previsto el envio de datos (interoperabilidad) que contengan
informacion clasificada como reservada, se debe implementar mecanismos de cifrado de los
datos.

2.6. ENCRIPTACION

El duefio o propietario de la Informacion, en conjunto con el Encargado de Seguridad de la
Informacioén, evaluaran la necesidad de usar y aplicar tecnologias de encriptacién para
proteger informacién, las cuales estan detalladas en la Politica de Controles Criptograficos
(SGSI.PO.14)

2.7. ADMINISTRACION DE CLAVES

La administracién de cuentas y contrasefas de acceso a los sistemas de informacién, debe
ser centralizada. Excepciones a esta politica deben ser justificadas y autorizadas por el Jefe
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del Subdepartamento de Informatica y por el Encargado de Seguridad de la Informacién.

El mecanismo o procedimiento de creacién de grupos de usuarios, perfiles o privilegios, entre
otros aspectos, deben preferentemente ser administrado en cada sistema de informacién.
Excepciones a esta politica deben ser autorizadas por el Jefe del Subdepartamento de
Informatica y por el Encargado de Seguridad de la Informacion.

La solicitud de codigos de cuentas de acceso a los sistemas de informacién debe efectuarse
segun se establece en la Politica de Control de Acceso y Perimetro de Seguridad Fisica
(SGSI.PO.09).

2.8. CONTROL DE VERSIONES

Toda la documentacion, archivos ejecutables, cddigos fuente y librerias de software de los
sistemas construidos, script de bases de datos, asi como la documentacién de paquetes de
software adquiridos, debe estar bajo procedimientos de control de cambios y de
versionamiento.

2.9. CAMBIOS DE PLATAFORMA OPERATIVA

Previo a cualquier cambio, actualizacion, o reconfiguracién, planificada, en los servidores de
aplicaciones, de bases de datos, u otros equipos asociados a la operacién de sistemas de
informacidn, los profesionales del Departamento de Planificacion y Control de Gestion deben
efectuar un analisis y emitir un informe técnico que evalle los impactos y riesgos que puedan
generar estos cambios.

2.10 ADQUISICION DE PAQUETES DE SOFTWARE

En el proceso de analisis y adquisicién de paquetes de software a terceros, deben
considerarse aspectos y atributos de seguridad de la informacion, y el impacto en la seguridad
frente eventuales cambios o modificaciones para su implantacién en el Servicio Nacional de
Menores.

Las modificaciones a los paquetes de software o sistemas adquiridos a terceros, que surjan
producto de su explotacién y tengan relacion con la seguridad de la informacién, deben ser
aprobados por el Jefe del Subdepartamento de Informatica y por el Encargado de Seguridad
de la Informacion.

Se prohibe el uso y/o copia de cualquier paquete de software, por parte de los funcionarios
del SENAME, del cual no se disponga de su respectiva licencia que lo autorice.

La instalacién de paquetes de software que son denominados “OPEN" deben ser autorizados
por el Jefe del Subdepartamento de Informética con el objeto de validar si estan dentro de los
lineamentos de herramientas de software utilizados por el Servicio Nacional de Menores.

2.11 CAPACITACION

La puesta en produccion de los Sistemas de Informacién, sean éstos construidos internamente
0 adquiridos a terceros, deben siempre considerar la realizacion de actividades de
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capacitacion dirigida a Usuarios Finales.

3 ALCANCE

El alcance de la presente politica sera aplicable a los activos de informacién, activos fisicos,
activos de servicio de Tl y activos humanos asociados al proceso de Desarrollo de la Oferta de
lineas de accion establecidas en la ley N°20.032, realizados en la Direccién Nacional del Servicio
Nacional de Menores, ubicada en Huérfanos 587, Santiago.

Se aplica a los funcionarios (planta, contrato, honorarios) del Servicio a nivel nacional
proveedores y trabajadores externos, que intervengan en el proceso de “Desarrollo de la Oferta
y los sistemas controlados seran los siguientes:

e Active Directory

e SENAINFO

OBJETIVO

Definir las medidas y controles para la inclusién de inspecciones de seguridad en el proceso de
construccion, mantenimiento, adquisicion y explotacién de sistemas de informacién.

5 RESPONSABILIDADES

5.1. DIRECTOR(A) NACIONAL DE SENAME

En su calidad de tal, tiene la responsabilidad de revisar y aprobar esta Politica dentro de su
area de competencia. La alta direccién debe establecer claramente el enfoque de la Politica
en linea con los objetivos institucionales y demostrar su apoyo y su compromiso con la
seguridad de la informacion, promoviendo la mejora continua a través de la emision y
mantenimiento de esta Politica de Desarrollo Adquisicién, Desarrollo y Mantenimiento de
Sistemas en toda la Institucion y asi asegurar que el SGSI logre sus resultados esperados.

5.2. COMITE DE SEGURIDAD DE LA INFORMACION
Tendra la responsabilidad de gestionar la Politica de Seguridad de la Informacién dentro del
SENAME, a través de la ejecucidn de las siguientes funciones:

o Definir y dictar las politicas, estandares en tecnologias, seguridad de la informacién
(integridad y confidencialidad) y su soporte tecnolégico, velando por el cumplimiento de la
normativa legal.

e Fijar el nivel de criticidad del sistema de informacion, y de identificar los controles de
seguridad a aplicar para resguardarlos.

» Revisar, aprobar (o rechazar) procesos y controles tendientes a mitigar, eliminar, o transferir
los riesgos relacionados con la construccién, mantencién y adquisicién de sistemas de
informacién, y segun corresponda, definir procedimientos para ello.

» Verificar el cumplimiento de los procedimientos y controles de seguridad establecidos para la
construccion, mantencioén, y adquisicion de sistemas de informacién.

5.3. ENCARGADO DE SEGURIDAD DE LA INFORMACION
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Tendra la responsabilidad de coordinar las actividades relacionadas a la gestién de la Politica
de Seguridad de la Informacién dentro del SENAME, a través de la ejecucion de las siguientes
funciones:

e Tiene la responsabilidad de definir las normas, procedimientos y controles que permitan
asegurar que los procesos de construccidon y mantencion de sistemas de informacién se
apliquen los controles necesarios para la seguridad de la informacién de los mismos, tales
como:

Metodologia de andlisis

Construccién de pruebas unitarias y de integracién

Administracién de sistemas

Administracién de bases de datos

Documentacién

Sistema de gestion de cédigo

0O O0OO0OO0O0O0

¢ Promover y verificar el cumplimiento de las politicas de seguridad que se sefialan en este
documento.

¢ Implementar, mantener, difundir y disponer los mecanismos de seguridad nativos, propios de
las plataformas e infraestructura, con el fin de que estos sean utilizados por las aplicaciones
que seran desarrolladas para operar sobre estas plataformas.

e \Verificar y validar los requerimientos de seguridad que deben cumplir los paquetes de
software ofertados en el mercado, independiente de cémo se realiza la adquisicién por parte
del Servicio Nacional de Menores.

5.4. PROFESIONALES DEL DEPARTAMENTO DE PLANIFICACION Y
CONTROL DE GESTION
Tendran la responsabilidad de cumplir con lo formalizado en este documento, asegurando
que el entorno y proceso de desarrollo de software sean seguros y ejecutando las siguientes
funciones:

e Disenar, construir, documentar y dar mantenimiento a aplicaciones de sistemas de
informacion utilizando herramientas de bases de datos y software de desarrollo de sistemas.

e Capacitar a usuarios en el uso de los sistemas de informacién institucional y otras
herramientas.

e Instalar, dar mantenimiento y actualizar del Software Motor de Administracion de Bases de
Datos de la Institucion y los diferentes servidores de base de datos

6 REVISION, VALIDACION Y DIFUSION

El comité de Seguridad de la Informacién del Servicio revisara una vez al afo la presente politica,
a efectos de mantenerla actualizada. Asimismo, efectuara toda modificacion que sea necesaria
en funcién de posibles cambios que puedan afectar su definicion, como, por ejemplo, cambios
tecnoldgicos, variacion de los costos de los controles, impacto de los incidentes de seguridad,
cambios legislativos y/o normativos, entre otros.
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La responsabilidad de la validacion y difusién de la Politica de Adquisicién, Desarrollo y
Mantenimiento de Sistemas al interior del SENAME es del (la) Director(a) Nacional del Servicio.

El Subdepartamento de Informatica o la Unidad de Comunicaciones del SENAME, apoyaran en
la difusion de las politicas y procedimientos utilizando las herramientas y plataformas que estime
conveniente para tal efecto.

Los funcionarios, personal externo y proveedores de servicios, tendran acceso a esta Politica en
su ultima versién via Intranet y Pagina Web del servicio, en formato digital.

CUMPLIMIENTOS

La siguiente Politica de Adquisicién, Desarrollo y Mantenimiento de Sistemas entra en vigencia
una vez sea oficializada por el (la) Director(a) Nacional del Servicio Nacional de Menores. Las
Jefaturas de los distintos departamentos, Subdepartamentos y Unidades del servicio seran
responsables de darlas a conocer a su personal subordinado.

Para el caso del personal que se contrate con posterior a la fecha de publicacién, sean estos
directos o de empresas que prestan servicio, se debera comunicar acerca de la existencia de
dicha politica, para el conocimiento y adherencia a la misma.

SANCIONES

Cualquier conflicto con las leyes y normativas asociadas a seguridad de la informacién debe ser
informado inmediatamente al encargado de seguridad del SGSI.

El incumplimiento de la Politica de Adquisicién, Desarrollo y Mantenimiento de Sistemas
(SGSI.PO.13) podra tener como resultado la aplicacién de diversas sanciones en el &mbito
administrativo, civil y/o penal, conforme a la magnitud y caracteristica del aspecto no cumplido
0 vulnerado, dichas sanciones estan contempladas en la Ley N°18.834 sobre estatutos
Administrativos.

TERMINOS Y DEFINICIONES

Activo de Informacién: Personas, Sistemas de informacidn, aplicaciones o herramientas de tipo
software, bases de datos, equipos computacionales, dispositivos moéviles, archivos fisicos,
documentos electrdnicos o cualquier otro activo que por su naturaleza registre, procese,
almacene o transmita informacién considerada relevante para los procesos de negocio del
Ministerio de Obras Publicas o sus Servicios dependientes.

Base de datos: Conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.

Desarrollo de Software: Crear una pieza de cédigo que pueda ser procesado por una maquina
para el cumplimiento de un objetivo especifico trazado.

Paquete de Software: Conjunto de aplicaciones informaticas diferentes pero relacionadas entre
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si que se distribuyen de forma conjunta.

e Politica: Documento de alto nivel que declara los principios de la organizacién respecto a los
requisitos, leyes, normativas y otros pertinentes para la Seguridad de la Informacién.

e Procedimiento: Documento que describe la realizacién de actividades respondiendo el qué,
coémo, cuando, dénde y por quién son realizadas estas actividades. Generalmente, su ejecucién
involucra a mas de un area del Sistema de Gestién de Seguridad de la Informacién.
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