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REF: APRUEBANSE NUEVAS POLITICAS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION QUE SE INDICAN.

RESOLUCION EXENTA N© 4 5 U 4

SANTIAGO, 14 pjp 018

Lo dispuesto en los articulos 50 N9s 1, 12, y 13 del D.L. N° 2,465, de 1979; en los D.S. N°s 356,
de 1980 y 307, de 2018, ambos del Ministerio de Justicia y Derechos Humanes; en los D.S. N5 83
de 2005, 93 de 2006 v 14 de 2014 todos, del Ministeric Secretaria General de la Presidencia; en la
Norma Chilena NCH-ISO 27001:2013; en la Ley N°20.285; en el D.F.L. N® 29, del Ministeric de
Hacienda, que fija texto refundido, coordinado v sistematizado de la Ley N© 18.834, sobre Estatuto
Administrativo; ia Resolucién Exenta N° 2269, de 9 de julio de 2019, de la Direccidn Nacional del
SENAME; el Memorandum N° 457, de 13 de diciembre de 2019, del Departamento de Planificacién
; an;}rol de Gestion; en la Resoluciones N° 7 y 8, de 2019, de la Contraloria General de la
epiblica.

CONSIDERANDO:

1°. Que, el Servicio Nacional de Menores es el organismo del Estado que tiene por misién contribuir
a proteger y promover los derechos de los nifios, nifias y adolescentes que han sido vulnerados
en el ejercicio de los mismos y a la insercion social de adolescentes que han infringido la ley
penal.

29, Que, en cumplimiento de sus funciones propias, el SENAME reconoce que la informacidn es un
recurso que, como el resto de los activos, tiene wvalor para la Institucidn, debiendc
consecuencialmente ser protegida. La pérdida parcial de informacién podria tener
consecuencias graves para la gestion, debiendo implementarse mecanismos para garantizar |a
seguridad en el funcionamiento de equipos, datos y sistemas de soporte.

139, Que, el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,

aprobé Norma Técnica para los Organcs de la Administracién del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrdnicos. Asimismo, la Norma Chilena Oficial NCh-1SO
27001:2013, proporciona un marco de gestién de Seguridad de la Informacién utilizable en
cualquier tipo de organizacién, piblica o privada.

4°,_ Que, a través de la Resolucién Exenta N° 2269, de 9 cje julio de 2019, de la Direccidn Nacional
del SENAME, se designé al Encargado (Titular y Subrogante), de Seguridad de fa Informacion,
asi como también a los integrantes {Titulares y Subrogantes) del Comité de Seguridad de la
Informacion.

59, Que, por Resolucion Exenta N° 3026, de 7 de diciembre de 2017, de la Direcciéon Nacional del
SENAME, se aprobaron las siguientes Politicas deliSistema de Gestion de Seguridad de la

Informacion:

- SGSI.P0.01 Politica General del Sistema de Gestién de Seguridad de la Informacion
- SGSI.PO.0Z Politica de Escritorios y Pantallas Limpias

- S5GSI1.PO.03 Politica de Gestidn de Redes

- SGSIPO.0S Politica de Respaldo y Recuperacion de Informacion

- SGSI.P0.09 Politica de Acceso y Perimetro de Segquridad Fisica

- SGSIL.PO.10 Politica de Dispositivos Méviles y Medios Removibles

- SGSI1.PO.11 Politica Uso de Internet y Correo Electronico

6%, Que, el acto administrativo singularizado en el considerando precedente fue modificado por la
Resolucion Exenta N® 3580, de 28 de noviembre de 2018, del SENAME, en el sentido de
sustituir la General del Sistema de Gestién de Seguridad de la Informacién, e incorporar dos
2 nuevas politicas a dicho Sistema: )

- SGSI.PO.01 Politica General del Sistema de Gestién de Seguridad de la Informacién
- SGSI. PO.12 Politica de Transferencia de Informacion y Acuerdos de Confidencialidad.
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= SGSI.POJ13 Politica de Adquisicidn, Desarrolio y Mantenimiento de Sistemas.

7°. Que, el Departamento de Planificacion y Control de Gestion, a través de su Memorandum N2
457, de 13 de diciembre de 2019, solicité proceder a la actualizacién dél texto de las politicas’
existerites y la incorporacién de tres nuevas Politicas al S:Stema de Gesttén de Segurldad de
la Informacion, como se sefiala a continuacién: : :

- SGSI.PO.01 Politica General {Sustitucion)

- SGSI.P0.02 Politica de Escritorios y Pantallas Limpias (SUStItUC!Oﬂ)

- SGSI.P0.03 Politica de Gestion de Redes (Sustitucién)

~ SGSL.PO.0S5 Politica de Respaldo y Recuperacién de Informacion (Sustitucién) .

- 8GSI.P0O.09 Politica de Control de Accese y Perimetro de Seguridad Fisica (Sustutucmn)
- SGSI.PO.10 Politica de Dispositivos Moviles, Medios Removibles (Sustitucién)

. - 8GSL.PO.11 Politica de Uso de Internet y Correo Electrénico (Sustitucion) -
- 5GS1.P0O.12 Pohtnca de Transferencia de Infonnamén y Acuerdos de Cont‘ dencsaiidad
{Sustitucion)

- SGSI.PO.13 Politica de Adqms:cnon Desarrolio y Mantenimiento de Sistemas (Sust;tuc;on)
- SGSI1.PO.14 Politica de Controles Criptegraficos (Nueva)

- SGS1.PO.15 Politica de Continuidad Operativa {Nueva)

- SGSI.PO 16 Politica de Seguridad con Proveedores (Nueva)

RESUELVOQ:

1° APRUEBANSE los textos de las Politicas del Sistema de Gestion de Seguridad. de Ia_.f' ‘

Informacién, singularizadas en el considerando séptimo del pmsente acto administrativo, siendo
su texto el siguiente: . .

1.
POLETICA GENERAL

SISTEMA DE GEsnén_De
SEGURIDAD DE LA INFORMACION
§GS1.P0O.01

1. INTRDDUCCI(‘)N

El Servicio Nacional de Menores (SENAME) es un organismo gubernamental central:zado ¥
dependiente del Ministerio de Justicia. Fue creado por el Decreto de Ley N° 2.465 del 10 de
enerc de 1979, que f‘]a el texto de su Ley Orgénica, v fue pubircado en el Dmno Of‘ciai el i6
de enero del mismo afo. :

El SENAME tiene como objetivos estratégicos institucionales: :

« . Restituir y/o reparar los derechos vulnerados de los nifios/as vy adelescentes por meci:o
de prestaciones de proteccién, -

« Reinsertar socialmente a adolescentes imputados y/o condenados/as - conforrne a
estandares definidos por la Ley 20.084.

s+ Promover los derechos y prevenir la vulﬁeracaon de. los mismos para nifios/as y
adolescentes.,

= Supervisar la atencion de los nifios/as y adolescentes atendidos en la oferta del Servicio
como a su vezr el uso eficiente de los recurses, a fin de mejorar la calidad de las
prestaciones dando cumplimiento 2 los estdndares establecidos por el Servicio en
concordancia ¢con mandatos legales aprobados por el Estado de Chile, i

« Actualizar continuarnente la oferta dedicada a la atencién de nifios, nifas y adclescentes
vulnerados/as en sus derechos y la rehabilitacion de adolescentes gue han infringido la
ley, a fin de adecuarlas a las politicas- nacionales e internacionales sobre la materia y
mandatos legales aprobados por el ﬁstado de Chile y en conformidad a esténciares de
calidad, ‘

El SENAME reconoce que la informacion es un recurso que, como el resto de los activos, tlene
valor para la Institucién y, por consiguiente, debe ser debidamente protegida: La pérdida
parcial de informacion podria tener consecuencias graves para la gestién y, por ende, sé
deben implementar las salvaguardas adecuadas para garantizar que los equipos, datos vy los
sistemas que los soportan, sean seguros. '

Por esta razén, se establece esta Politica del Sistema de Gestién de Seguridad de la -
Informacién, ‘el cual tiene como objetivo proteger los activos de Informacion de una amplia . -
. 2 :
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1. INTRODUCCION

El Servicio Nacional de Menores reconoce que la informacion es un recurso que, como el
resto de los activos, tiene valor para la Institucién y, por consiguiente, debe ser debidamente
protegida. La pérdida parcial de informacién podria tener consecuencias graves para la
gestién y, por ende, se deben implementar las salvaguardas adecuadas para garantizar que
los medios utilizados por la institucién para transferir dicha informacién sean seguros y
conserven la confidencialidad.

Por esta razon, se establece esta Politica de Transferencia de Informacion y Acuerdos de
Confidencialidad con el propdsito de formular las directrices generales que permitan
minimizar el impacto de las amenazas y riesgos que pudiesen estar presentes, en materias
de acuerdos sobre la transferencia de informacién, asi como también, respecto de las
limitaciones en el uso de la informacion.

2. POLITICA
El Servicio Nacional de Menores se compromete a gestionar la suscripcién de distintos
convenios de colaboracion y/o prestacién de servicios relacionados con la transferencia de
informacion, con instituciones publicas y/o privadas, conforme a sus condiciones técnicas,
operativas y legales, bajo el siguiente lineamiento general:

e Velar por la proteccién de los datos personales, en la prestacién de servicios de
verificacion o transferencia de informaciéon en los servicios suscritos con distintas
instituciones publicas y/o privadas, en conformidad a lo dispuesto por la Ley N° 19.628
sobre Proteccion a la Vida Privada

Para el logro de este objetivo, esta politica se sustentard en los siguientes lineamientos
especificos:

¢ Mantener y garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacion, relevantes para el SENAME, de acuerdo con la Politica General de
Seguridad de la Informacién (SGSI.PO.01).

e Mantener y garantizar la confidencialidad de todos los antecedentes que se definan en
los convenios suscritos, no pudiendo hacer uso de éstos para fines ajenos al mismo.

e Asegurar que la informacién transferida esté protegida mediante algin mecanismo de
cifrado que imposibilite su revelacién, publicacién, difusién, venta, cesion, reproduccion,
interferencia, intercepcion, alteracién, modificacién, dafo, inutilizacién y destruccién.

e Mantener y garantizar la proteccion de toda informacion sensible o de alto riesgo
contenida en medios digitales o que pudiese ser transferida a través de los distintos
recursos de comunicacién mediante el uso y aplicaciéon de controles criptograficos como
lo establece la Politica de Controles Criptograficos (SGSI.PO.14).

* Prohibir el traspaso de la informacion a terceros no autorizados que se entrega mediante
la suscripcién de convenio de las Instituciones Publicas y/o Privadas, asi como la de
informacién para su acceso.

» Incentivar el uso de la tecnologia en los procesos operativos de los convenios suscritos.
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3. ALCANCE
El alcance de la presente politica sera aplicable a los activos de informacion, activos fisicos,
activos de servicio de Tl y activos humanos asociados al proceso de Desarrollo de la Oferta
de lineas de accién establecidas en la ley N°20.032, realizados en la Direccién Nacional del
Servicio Nacional de Menores, ubicada en Huérfanos 587, Santiago.

Se aplica a los funcionarios (planta, contrato, honorarios) de la Direccién Nacional Servicio,
proveedores y trabajadores externos, que intervengan en el proceso de “Desarrollo de la
Oferta”, y los sistemas controlados seran los siguientes:

) Active Directory
3 SENAINFO
4. OBJETIVOS

Proteger el intercambio de informacién de manera cifrada mediante el uso de todo tipo de
recursos de comunicacién, como lo son los dispositivos méviles, equipos computacionales,
correos, servicios web, plataformas digitales, fotocopiadoras/fax y demas recursos que
permitan el intercambio de informacion.

5. RESPONSABILIDADES

5.1. DIRECTOR(A) NACIONAL DE SENAME

En su calidad de tal, tiene la responsabilidad de revisar y aprobar esta Politica dentro de
su area de competencia, debiendo procurar ademas que se asignen suficientes recursos
humanos, materiales y financieros para implementarla. La alta direcciéon debe establecer
claramente el enfoque de la Politica en linea con los objetivos institucionales y demostrar
Su apoyo y su compromiso con la seguridad de la informacion, promoviendo la mejora
continua a traves de la emisidén y actualizacién de esta Politica de Transferencia de
Informacién y Acuerdos de Confidencialidad en la Institucién para que el SGSI logre sus
resultados esperados.

5.2. COMITE DE SEGURIDAD DE LA INFORMACION
El Comité de Seguridad de la Informacion del SENAME, tiene dentro de sus
responsabilidades y funciones velar por la implementacion del Sistema de Gestion de la
Seguridad de la Informacién e impulsar, promover y revisar periédicamente la
implementacion de las politicas de seguridad de la informacion.

5.3. ENCARGADO DE SEGURIDAD DE LA INFORMACION
Tendra la responsabilidad de coordinar las actividades relacionadas a la gestion de la
Politica de Seguridad de la Informacién dentro del SENAME, a través de la ejecucion de
las siguientes funciones:

1. Coordinar las actividades del Comité de Seguridad de la Informacion.

2. Coordinar la debida respuesta y priorizacién al tratamiento de incidentes y riesgos
vinculados a los activos de informacion de los procesos institucionales y sus objetivos
de negocio.

3. Monitorear el avance general de la implementaciéon de las estrategias de control y
tratamiento de riesgos asociados a seguridad de la informacion y ciberseguridad.
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4. Mantener coordinacién con otros departamentos de la Institucién para apoyar los
objetivos de la seguridad de la informacion.

5. Mantener la aplicabilidad de este documento acorde a las practicas operacionales del
SENAME, por lo que es responsable de generar las modificaciones necesarias para
que éste siempre actualizado. Junto con lo anterior, es responsable de gestionar la
publicacién y dar a conocer nuevas versiones del documento.

5.4. PERSONAL DEL PROCESO DE DESARROLLO DE LA OFERTA DEL

SENAME
Tendran la responsabilidad de cumplir con lo formalizado en este documento y asi
garantizar que los activos de informacién que se encuentren a su cargo estén protegidos
contra el mal uso, robo, falta de disponibilidad o destruccién. Deberan trabajar en conjunto
con los Directivos en todos los aspectos de la seguridad de la informacién, para garantizar
que se implementen controles y procedimientos en forma adecuada y completa. Ademas,
tendran la responsabilidad de notificar incidentes de seguridad y potenciales debilidades
que pudieran identificarse.

6. REVISION, VALIDACION Y DIFUSION
El Comité de Seguridad de la Informacién de la Institucién revisara al menos una vez al afo
la presente Politica, para efectos de mantenerla actualizada. Asimismo, efectuard toda
modificacién que sea necesaria en funcion de posibles cambios que puedan afectar su
definicién, como, por ejemplo, cambios tecnoldgicos, variacién de los costos de los controles,
impacto de los incidentes de seguridad, cambios legislativos, entre otros.

La responsabilidad de la validacién y aprobacién de la Politica de Transferencia de
Informacion y Acuerdos de Confidencialidad al interior del SENAME es del (la) Director(a)
Nacional del Servicio, quien se apoyara para estos propdsitos en las Jefaturas.

Junto con lo anterior se incluirdn orientaciones generales del sistema, su importancia y
acceso a la informacion y canales de contacto, tanto como en la charla de induccion a nuevos
funcionarios y en el contenido del Manual de Induccién Institucional, ambas actividades
desarrolladas por el Area de Induccién y Evaluacién de Desempefio de la Unidad de
Desarrollo Organizacional de SENAME.

El Subdepartamento de Informatica o la Unidad de Comunicaciones del SENAME, apoyaran
en la difusion de las politicas y procedimientos utilizando las herramientas y plataformas que
estime conveniente para tal efecto.

Los funcionarios, personal externo y proveedores de servicios, tendran acceso a esta Politica
en su ultima version via Intranet y Pagina Web del servicio, en formato digital.

7. CUMPLIMIENTOS
La siguiente Politica de Transferencia de Informacion y Acuerdos de Confidencialidad entra
en vigencia una vez sea oficializada por el (la) Director(a) Nacional del Servicio Nacional de
Menores. Las Jefaturas de los distintos departamentos pertenecientes al Desarrollo de la
Oferta seran responsables de difundirlas a su personal a cargo.

Para el caso del personal que se contrate con posterioridad a la fecha de publicacion, se le
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debera comunicar acerca de la existencia de la politica, para conocimiento y acceso a la
misma.

8. SANCIONES
Cualquier conflicto con las leyes y normativas asociadas a seguridad de la informacién debe
ser informado inmediatamente al encargado de seguridad del SGSI.

El incumplimiento de la Politica de Transferencia de Informacién y Acuerdos de
Confidencialidad (SGSI.PO.12) podrd tener como resultado la aplicacién de diversas
sanciones en el ambito administrativo, civil y/o penal, conforme a la magnitud y caracteristica
del aspecto no cumplido o vulnerado.

9. TERMINOS Y DEFINICIONES

e Acuerdo de Confidencialidad: Es un contrato legal que protege los derechos de los
firmantes, evitando que las partes no divulgan y no utilicen o beneficien directamente o a
través de terceros de cualquier informacién revelada durante el proceso de negociacioén o
durante las transacciones.

* Informaciéon Sensible o Critica: Se refiere a toda comunicacién o representaciéon de
conocimiento como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético,
en papel, en pantallas de computadores, audiovisual y otros, cuyo nivel de riesgo representa
una amenaza para la seguridad.

e Politica: Documento de alto nivel que declara los principios de la organizacion respecto a los
requisitos, leyes, normativas y otros pertinentes para la Seguridad de la Informacién.

* Procedimiento: Documento que describe la realizacién de actividades respondiendo el qué,
cémo, cuando, dénde y por quién son realizadas estas actividades. Generalmente, su
ejecucion involucra a mas de un area del Sistema de Gestion de Seguridad de la Informacion.
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