SENAME

Gabiors de Chile

REF: APRUEBANSE NUEVAS POLITICAS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION QUE SE INDICAN.

RESOLUCION EXENTA N° 4 6 O 4
SANTIAGO, 13 mn zmg

VISTOS:

Lo dispuesto en los articulos 50 N9s 1, 12, y 13 del D.L. N® 2,465, de 1979; en los D.S. N°s 3586,
de 1980 y 307, de 2018, ambos del Mimsterao de Justicia y Derechos Hurnanos; en los D.S. N°s 83
de 2005, 93 de 2006 y 14 de 2014 todos, del Ministeric Secretaria General de la Presidencia; en la
Norma Chilena NCH-ISO 27001:2013; en la Ley N°20.285; en el D.F.L. N° 29, del Ministeric de
Hacienda, que fija texto refundido, cmordmado y ssstematlzado de la Ley N© 18. 834 sobre Estatuto
Administrativo; la Resolucidn Exenta N° 2269, de 9 de julio de 2019, de la Direccidn Nacional del
SENAME; el Memorandum N® 457, de 13 de diciembre de 2019, del Departamento de Planificacién
KCoggroi de Gestion; en la Reselucmnes N° 7 y 8, de 2019 de la Contraioria General de la
epublica.

CONSIDERANDO:

12, Que, el Servicio Nacional de Menores es el organismo del Estado gue tiene por misién contribuir
a proteger y promover los derechos de los nifios, nifias y adolescentes que han sido vuinerados
en el ejercicio de jos mismos y a la insercidn sacial de adolescentes que han infringido la ley
penal.

29, Que, en cumplimiento de sus funciones propias, el SENAME reconoce que la informacion es un
recurso que, como el restc de los actives, tiene valor para la Institucién, debiendo
consecuencialmente ser protegida. La pérdida parcial de informacion podria tener
consecuencias graves para la gestion, debiendo implementarse mecanismos para garantizar 1a
seguridad en el funcionamiento de equipos, datos y sistemas de soporte.

39, Que, el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de |a Presidencia,

aprobé Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad y
Confidencialidad de los Documentos Electronicos. Asimismo, la Norma Chilena Oficial NCh-1SO
27001:2013, proporciona un marco de gestion de Seguridad de la Informacién utilizable en
cualquier tipo de organizacién, piblica o privada.

49, Que, a través de la Resolucion Exenta N° 2269, de 9 4?. julio de 2019, de la Direccion Nacional
del SENAME, se designé al Encargado (Titular y Subrogante), de Seguridad de la Informacion,
asi como también a los integrantes (Titulares y Subrogantes) del Comité de Seguridad de la
Informacion.

59, Que, por Resolucion Exenta N° 3026, de 7 de diciembre de 2017, de la Direccién Nacional del
SENAME, se aprobaron las siguientes Politicas del!Sistema de Gestién de Seguridad de la
Informacion:

- SGSI.PO.01 Politica General del Sistema de Gestion de Seguridad de la Informacion
- SGSL.P0.02 Politica de Escritorios y Pantallas Limpias
- 5(GSI1.PC.03 Politica de Gestidn de Redes
- SGSL.PO.0S Politica de Respaldo y Recuperacion de Informacién
- SGSI.P0.09 Politica de Acceso y Perimetro de Seguridad Fisica
- SGSL.PO.10 Politica de Dispositivos Moviles y Medios Removibles
SGSI.PC.11 Politica Uso de Internet y Correo Electrénico

6°. Que, el acto administrativo singularizade en el considerando precedente fue modificado por fa
Resolucién Exenta N° 3580, de 28 de noviembre de 2018, del SENAME, en el sentido de
sustituir la General del Sistema de Gestaon de Seguridad de ia Informacién, e incorporar dos
2 nuevas politicas a dicho Sistemna:

- SGS1.PO.01 Politica General del Sistema de Gestién de Seguridad de la Informacién
- SGSI. PO.12 Politica de Transferencia de Informacion y Acuerdos de Confidencialidad.
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! Gablﬂmod(t lx: : &
- SGSI PO. 13 Poht;ca de Adquisicidn, Desarrolio y Mantenimiento de S:stemas

7°. Que, el Departamento de Planificacion y Control de Gestion, a través de su Memorandum N°;
457, de 13 de diclembre de 2019, solicité proceder 2 la actualizacion del texto de [as politicas ™
existerites y la incorporacion de tres nuevas Politicas al Sisterna de Gestlén de Segurldad de ;
la Informacién, como se sefiala a continuacion: }

- $GS1.P0O.01 Politica General (Sustitucion)

- SGS1.PO.02 Politica de Escritorios v Pantallas Limpias {Sustitucion)

- SGSI1.PO.03 Politica de Gestion de Redes (Sustltucmn)

- SGSI.PO.0S Politica de Respaldo y Recuperacmn de Informacién {Sustntucnon}

- SGSI.P0O.09 Politica de Control de Acceso vy Perimetro de Seguridad Fisica (Sustitucmn)

- SGSI.PO.10 Politica de Dispositivos Méviles, Medios Removibles (Sustitucién)

- 8GSI.PO.11 Politica de Uso de Internet y Correo Electrénico (Sustitucion) Ll :
- 5@E51.P0.12 Polut:ca de Transferencia de Informacion y Acuerdas de Conf dencnal:dad 3
{Sustitucion) -

- 5GSI1.P0.13 Politica de Adqu:sncuon, Desarrollo y Mantenimiento de S;stemas (Sustltuc:on)

- SGS1.PO. 14 Politica de Controles Criptograficos (Nueva)

- SGS1.PO.15 Politica de Continuidad Operativa (Nueva)

- SGSI1.PO 16 Politica de Seguridad con Proveedores (Nueva)

RESUELVO:

1° APRUEBANSE los textos de las Politicas del Sistema de Gestibn de Seguridad de la
Informacién, singularizadas en el considerando séptimo del pr@sente acto administrativo, siendo
su texto el siguiente: . . :

1. -
POLITICA GENERAL

SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION
SGSI.PO.01

1. mmonuccxéu

El Servicio Nacional de Menores (SENAME) es un organismo gubernamental centra!izado ¥
dependiente del Ministerio de Justicia. Fue creado por el Decreto de Ley N° 2.465 del 10 de
energ de 1979, que FJa e! texto deé su Ley Orgdnica, v fue publacado en el Drarlo Oy'“\:lal ei 16 =
de enero del mismo afio.

El SENAME tiene cdmo objetivos estratégicos institucionales: )

» Restituir y/o reparar los derechos vulnerados de los nifios/as y adolescentes por medzo :
de prestaciones de proteccién.

+ Reinsertar socialmente a adolescentes imputados y/o condenados/as con‘orme a
estandares definidos por la Ley 20.084, i

« Promover los derechos y prevemr la vu!neracmn de los mismos para niﬁos/as Y
adolescentes.

«  Supervisar la atencion de |os nifios/as y adolescentes atendidos én la oferta del Servicic
como a su vez el uso eficiente de los recursos, a fin de mejorar la calidad de las
prestaciones dando cumplimiento a los esténdares establecidos por el Servicic en
concordancia con mandates legales aprobados por el Estado de Chile.

«  Actualizar continuamente la oferta dedicada a la atencion de nifios, nifias y adolescentes
vulnerados/as en sus derechos y la rehabilitacién de adolescentes que han infringido la
ley, a fin de adecuarias a las politicas nacionales e internacionales ‘sobre la materia vy
mandatos legales aprobados por el Estado de Chile y en confcrm;dad a esténdares de -
calidad.

El SENAME reconoce que la informacion es un recursc que, como el resto de los actlvos, ttene
valor para la Institucién y, por consiguiente, debe ser debidamente protegida. La pérdida
parcial de informacion podria tener consecuencias graves para la gestion y, por ende, se
deben implementar las salvaguardas adecuadas para garantizar gue los equipos, datds vy los
sistemas que los soportan, sean seguros. '

Por esta razén, se establece esta Politica del Sistema de Gestion de Seguridad de la -
Informacién, el cual tiene como objetivo proteger los activos de Informacidén de una amplia .
‘ 2 ‘




POLITICA DE CONTROL DE
ACCESO Y PERIMETRO DE
SEGURIDAD FISICA

SISTEMA DE GESTION DE
SEGURIDAD DE LA
INFORMACION
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g = . Aprobo
Ne° Fecha Emisor (Pagina o seccién afectada)
o i DIRECCION
00 | ¢ 7 Nov, 2015 DEPLAE Emision NACIONAL
e Se cambia en el punto de
cumplimiento, la Politica de
aplicacién ya que se encontraba
errada. / (Seccion 7)
e Se fusionan las Politicas de control
i de acceso y perimetro de
13 0CT. 2017 seguridad fisica. / (Seccion 2)
e Se fusiona la Politica Control de| DIRECCION
i BEFLAE Acceso SGSI.P0O.04 en la presente | NACIONAL
politica. / (Seccidén 2)
e Se fusiona la Politica acuerdo de
relacion con proveedores
SGSI.PO.08 en la presente
Politica. / (Seccion 2)
e Se elimina documento de
perimetro de seguridad fisica,
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Memorandum 1384 del 29 de Julio
del 2016, Resolucion Exenta N°
1424 del 28 de julio de 20186,
documento de elaboracion de
documentos, Politica general por
estar repetida y norma técnica de
documentacién  relacionada. /
(Seccién 2.4)
e Se cambia en la Politica la palabra
- funcionario a cargo por subrogante
1".UCT' il para las solicituges de acceso. /
(Secciones 2.3.2y 2.3.3)

e Se complementan
responsabilidades de jefes de
proyecto. / (Seccién 5)

e Se adiciona item de ubicacién vy
perimetro de seguridad fisica en la
Politica para fusionar y eliminar la
PO.06. / (Seccién 2.1)

e Se incluyen aspectos de difusion
para cumplimiento control A.7.2.2
(Seccidn 6)

« Se adiciona la designacién de un
administrador de sistema y dos
suplentes para la asignacion de
cuentas de terceros (Seccioén 2.3.1)

e Se anaden secciones 2.3.5 para
dar cumplimento al control A.6.2.2

02 {2 nic 20 DEPLAE de la norma ISO 27001 [ﬂ;}g%ﬂgs

vt e Se elimina la difusién de la Politica

a través de Memorandum.

Actualizacion de equipos de

proteccion de la sala de

procesamiento en Seccién 2.1

(*) La presente versidn sustituye completamente a todas las precedentes, de manera que
el dltimo des listado sera el Unico documento valido de todos los registrados.
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INTRODUCCION

La presente politica se establece en el marco del Sistema de Gestién de Seguridad de
la Informacion, con la finalidad de garantizar la proteccién fisica y l6gica de los activos
de la organizacién, mediante la definicién del correcto uso de los espacios fisicos para
proteger las areas que contienen la informacién y a las instalaciones de procesamiento
de la informacion sensible o critica evitando el acceso fisico no autorizado,
disminuyendo el riesgo de dafos e interferencias de informacién y las instalaciones de
procesamiento de informacién. También esta politica regula la gestién de accesos a
los sistemas, asignacién y revision de privilegios, y el uso de contrasefias de los
diversos activos de informacion existentes en este Servicio, mediante la segregacion
de funciones.

POLITICA

El Servicio Nacional de Menores, implantara las medidas requeridas para el resguardo
de la informacion por parte de sus colaboradores y partes interesadas en todos los
aspectos relacionados con la seguridad de la informacion y del SGSI. A su vez, cuando
los funcionarios y/o las terceras partes interesadas incumplan la Politica de Seguridad
de la Informaciéon de SENAME o con las politicas derivadas de ella, la alta direccién,
se reserva el derecho de aplicar las medidas disciplinarias vigentes en la institucién
dentro del marco legal aplicable, sanciones y/o dimensionadas al impacto que tengan
sobre la institucion.

Se define como critico, para resguardar la seguridad de la informacién del proceso de
‘Desarrollo de la Oferta”, proteger la informacion contra posibles darnos y aplicar
controles de acceso en el ingreso al Datacenter y las areas donde labora el personal
de desarrollo de la oferta, para lo cual se debe determinar y definir los perimetros de
seguridad, el emplazamiento y la ubicacién de las areas que contienen o manipulan
informacion y también aquellos en donde se procesan.

Toda la informacién determinada con un nivel de confidencialidad alto acorde a la
clasificacion de la Planilla de Inventarios de activos de informacion (R01.SGSI.PR.10-
01), debera contar con copias de respaldo y seguridad en su acceso, de tal manera
que se garantice que sélo el personal autorizado podra tener acceso a la informacion.

Se debe asegurar que todo contrato, cuando sea pertinente, deba incluir clausulas de
seguridad necesarias para el resguardo de los intereses de la Institucion. Junto con lo
anterior y una vez establecido el vinculo y previo al inicio de los trabajos, garantizar,
que los proveedores deban firmar una declaraciéon, segun lo descrito en el
procedimiento de Privacidad y Proteccién de la Informacién de Identificaciéon Personal
(SGSI.PR.18).

Dicha declaracion estara bajo la tutela del Encargado de Seguridad de la Informacién
del servicio que debe ser firmada por éste y las partes involucradas.

UBICACION Y PERIMETRO DE SEGURIDAD FiSICA

La determinacioén de la ubicacion y perimetros recaera en los criterios evaluados por
las divisiones administrativas competentes quienes resolveran la factibilidad e

Servicio Nacional de Menores 2019
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idoneidad de dichos emplazamientos y ubicacién, para ello podran basarse en
propuestas técnicas.

El perimetro de los edificios o lugares que contengan instalaciones de procesamiento
de informacién, debe tener solidez fisica (ejemplo: no tendra zonas que se puedan
derribar faciimente); los muros externos deben ser sdlidos y todas las puertas
exteriores deben estar protegidas contra accesos no autorizados, mediante
mecanismos de control adecuados.

Para los equipos de procesamiento se debe tener en consideracion:

¢ Que las instalaciones de los equipos de procesamiento de informacion
(Estaciones de Trabajo) se deben ubicar cuidadosamente y estratégicamente
para reducir el riesgo de que personas no autorizadas o ajenas a los procesos, la
vean durante su uso.

Para la sala de procesamiento se debe tener en consideracion:

e Mantener el equipamiento aislado de muebles, repisas u objetos que representen
amenazas.

¢ La restriccion visual, sobre todo a personas no autorizadas.

Para el presente proposito se determinan algunos aspectos minimos relacionados al
control de acceso con los cuales se debe contar para la proteccion de una sala de
procesamientos, tales como:

e Acceso biométrico

¢ |nstalacién marco de acero para puerta de seguridad

2.2 ACCESO FisicoO
La Sala de Procesamiento de Informacién del Servicio Nacional de Menores debe
contar con controles de acceso que permitan evitar el acceso fisico no autorizado.
Sala de Servidores: Dicha sala se debe encontrar aislada del resto de la oficina con
paredes de material aislante, pintura ignifuga y puerta de seguridad. El acceso debe
ser controlado por un dispositivo biométrico que valida el ingreso sélo del personal
autorizado de la Unidad Informatica.
Para las Areas que posean activos de procesamiento de informacién, deben contar
con recepcion/secretaria quien registrara el acceso de la visita. En éstas areas, se
debe restringir el acceso de personas ajenas a SENAME. Durante su permanencia
debe estar siempre acompanado por personal debidamente autorizado quien se
responsabilizara por la supervision de la visita.
En medida de lo posible, se deberan considerar sistemas que permitan proteger las
areas de procesamiento de la informacién y junto con ello de la correcta funcionalidad
de los sistemas anteriormente descritos para cumplir con el objetivo para los cuales
son implementados.

2.3 ACCESO LOGICO
Para la proteccion de los accesos légicos a las redes de SENAME vy los activos de
informacién definidos, se deberan cumplir las directrices relacionadas con cuatro
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grandes tematicas, relativas a la segregacién de usuarios, administracion de cuentas,
accesos privilegiados y gestién de contrasenas.

2.3.1 SEGREGACION DE USUARIOS

Los usuarios en los sistemas deben ser segregados mediante perfiles de usuarios.
Dichos perfiles han de ser definidos en consecuencia a la designacién de la jefatura,
y contener los minimos accesos a los sistemas de informacidn para llevar a cabo
sus funciones.

Estos perfiles seran gestionados por cada administrador de sistema, utilizando las
plataformas o herramientas que estén disponibles para su gestién. Por cada sistema
se debe nombrar un administrador y dos suplentes que cumplan con sus funciones
en caso de ausencia. En el caso del sistema SENAINFO el administrador de
sistemas titular o suplentes son los Unicos que pueden realizar la creaciéon de
cuentas a terceros. Los administradores de sistemas se encontraran informados en
los anexos del Procedimiento de gestiéon de accesos (SGSI.PR.23).

Las sesiones de los usuarios deberan ser gestionadas mediante un control
apropiado de acceso, es decir, exigiendo nombre del usuario y contrasefa, protector
de pantalla con una contrasefa protegida, bloqueo de pantalla automético en
periodos de inactividad y control de acceso a los equipos conectados a la red. Para
la implementacién de aquellas medidas, sera utilizada la plataforma Active Directory.
La segregacion de funciones especifica para cada sistema, estard definida en el
Procedimiento de Gestion de Accesos, documento definido con el cédigo
SGSI.PR.23 dentro del Sistema de Gestion de Seguridad de la Informacién.

2.3.2 ADMINISTRACION Y GESTION DE CUENTAS DE USUARIOS

Las solicitudes de nueva cuenta de usuario o modificaciéon de las mismas, podran
ser realizadas por jefaturas de personal de SENAME, particularmente jefes/as de
departamento, sub departamento, unidad, directores/as regionales, directores/as de
centro, Jefatura administrativa o técnicos, encargados/as de personal o el asignado
como subrogante de dichos cargos.

Dicha solicitud debe ser realizada directamente al administrador del sistema de
informacién correspondiente, segln lo descrito en cada procedimiento de los
diferentes sistemas.

La informacion minima que debera contener la solicitud debe ser:

* Nombre Completo: Nombres, Apellidos

« RUT: Cedula asignada por el Servicio de Registro Civil e Identificacion

* Profesion: Profesién que posee el solicitante

* Teléfono: teléfono de contacto institucional

+ Mail: Direccién de correo electrénico asignada

* Rol Designado: Rol que tendra el usuario en el Sistema de Informacion

Las cuentas de usuarios seran personales e intransferibles, y las credenciales
deberan ser tratadas con rigurosa confidencialidad, cambiandolas periodicamente.
La informacion sensible a la que puedan tener accesos los funcionarios mediante el
uso de sus cuentas y credenciales, ha de ser tratada con el debido resguardo
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establecido en la Politica General de Seguridad de la Informacion, y la legislacién
vigente.

Se deberan usar cuentas de usuarios Unicas para permitir a los usuarios vincularse
y poder individualizar frente a posibles responsabilidades; solo se deben permitir el
uso de cuentas grupales cuando sea necesario por operaciones particulares. Dichas
cuentas grupales deben ser previamente aprobadas por la jefatura de la Unidad de
Informatica, segun el Procedimiento de gestién de accesos (SGSI.PR.23). La
informacion de autenticacién es secreta, en el caso de las cuentas grupales solo
podra ser manejada por los miembros del grupo.

Los administradores de sistemas descritos en este alcance seran los responsables
de mantener un registro formal de todas las personas registradas y los permisos
asignados a cada sistema.

Para permitir una correcta gestion de las cuentas, el Departamento de Gestién y
Desarrollo de Personas tiene la obligacién de informar todas las desvinculaciones
de los funcionarios de acuerdo al procedimiento establecido de desvinculacién para
el cierre de credenciales. El Subdepartamento de Informatica administrara una lista
de distribucién que permita mantener informado de las desvinculaciones a todos los
administradores de sistemas para proceder al cierre de las credenciales, como se
establece en el Procedimiento de administracion de activos (SGSI.PR.10).

2.3.3 GESTION DE ACCESOS PRIVILEGIADOS

Las solicitudes de acceso privilegiado, podréan ser realizadas por jefaturas de
SENAME, particularmente jefes/as de departamento, sub departamento, unidad,
directores/as regionales, directores/as de centro, Jefatura administrativa o técnicos,
encargados/as de personal o el asignado como subrogante de dichos cargos.

Los accesos privilegiados seran administrados por los encargados de cada sistema,
y para cualquier usuario del Servicio, o trabajador externo, la creacién de una cuenta
de este tipo, deberd obedecer al Procedimiento de Gestion de Accesos
(SGSI.PR.23), anexado a esta politica.

Se limitaréa y controlara la asignaciéon y uso de privilegios, debido a que el uso
inadecuado de estos, podria dar paso a incidentes de seguridad de la informacién
dentro del Servicio.

Para evitar irrupciones no deseadas, los administradores de sistemas deben
gestionar los privilegios de acuerdo a lo que se indica a continuacion:

« Se identificaran los privilegios de cada sistema del alcance de esta politica.

« Se asignaran privilegios a los funcionarios sobre la base de la necesidad de uso y
dada una solicitud de la jefatura.

« Se otorgaran privilegios de acceso extraordinarios, previa autorizacion vy
justificacion de quienes se describen anteriormente.

2.3.4 GESTION DE CONTRASENAS
Las contrasenas para el acceso a las cuentas deberan ser creadas de acuerdo a lo
establecido en el Procedimiento de Gestion de Contrasefas (SGSI.PR.17), y
deberan considerar las directrices indicadas en el mismo documento.
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2.3.5 TRABAJO Y ACCESO REMOTO

En el Servicio Nacional de Menores no aplica la modalidad de Teletrabajo, las
conexiones de trabajo remoto estan permitidas con autorizacién de la jefatura.

Solo podran utilizar la modalidad de trabajo remoto en los sistemas del Servicio
Nacional de Menores, aquellas personas con calidad juridica planta y contrata que
se encuentren prestando servicios a la institucién. Adicionalmente podra tener
acceso remoto el personal de los proveedores que presten servicio a SENAME.
Las conexiones de trabajo remoto realizadas por los funcionarios del SENAME
desde otra red deben estar controladas de modo que se asegure la autentificacién
de los usuarios que accedan, la autorizacion para realizar dicho acceso, la
confidencialidad de la informaciéon transmitida, la limitacion de los recursos
accedidos por el empleado y la supervision de la misma. El procedimiento para
conectarse a traves de VPN esta contemplado en SGSI.PR.23 - Procedimiento de
Gestion de Accesos

El servicio de acceso remoto debe ser provisto exclusivamente a través de una
conexion por VPN segura. Se deben tomar los resguardos para que la conexién
exija las credenciales del trabajador.

El acceso remoto debe ser generado a través de un protocolo especifico para el
establecimiento de una VPN de manera directa entre el equipo que se conectara
desde el exterior y el cortafuego (firewall) y los sistemas internos de la institucion,
proporcionando acceso a los recursos de la red de datos institucional.

El notebook entregado al funcionario debe estar protegido frente a accesos no
autorizados, contar con antivirus corporativo y antimalware. Adicionalmente, el
funcionario debe garantizar la seguridad fisica de los equipos bajo su
responsabilidad y se compromete a usarlos exclusivamente para actividades
relacionadas con su trabajo. Dicho equipo debe ser facilitado a través de una ficha
de entrega de equipo indicando la fecha de entrega, las especificaciones técnicas
del mismo y los datos del funcionario, asi como también del software instalado. Una
vez concluidas las funciones o actividades del trabajador, el equipo debera ser
devuelto, emitiendo una ficha de devolucién y revocando los accesos otorgados
Estas fichas estan contenidas en el Procedimiento de Administracion de Activos de
Informacién (SGSI.PR.10)

Para evitar el acceso al equipo de personas no autorizadas que se encuentren en
el recinto donde se realice el trabajo remoto se debera entregar una normativa al
trabajador, indicando las previsiones que debe tomar con el fin de evitar la amenaza
del acceso no autorizado de terceros.

El entorno de trabajo remoto fisico debe considerar la seguridad logica del
equipamiento (dispositivos con antivirus licenciados y actualizados), una conexién a
internet segura y la confidencialidad de la informacién manejada.

Con el proposito de prevenir pérdida de informacién relevante para la institucion,
producto de robo o destruccién accidental del equipo computacional asignado al
funcionario, en el transcurso del periodo que se trabaje bajo esta modalidad, toda la
informacién que tenga relaciéon con el trabajo que se esta realizando debera ser
almacenada en una carpeta compartida, alojada en los servidores de la institucion.
El SENAME tendra la responsabilidad de dar el debido mantenimiento y
actualizacion tanto del software como del hardware del equipo, con el fin de prevenir
posibles problemas que puedan poner en riesgo la confidencialidad de la

Servicio Nacional de Menores 2019



REF:
Politica de Control de Acceso y Perimetro de Seguridad Fisica SGSI.PO.09

N° Revision: 02

Sistema de Gestion de §egurldad de la Pagina 10 de
Informacion 13

informacion que se maneje, esto a través de Servicios TI.

3 ALCANCE
El alcance de la presente politica sera aplicable a los activos de informacién, activos
fisicos, activos de servicio de Tl y activos humanos asociados al proceso de Desarrollo
de la Oferta de lineas de accién establecidas en la ley N°20.032, realizados en la
Direccion Nacional del Servicio Nacional de Menores, ubicada en Huérfanos 587,
Santiago.
Se aplica a los funcionarios (planta, contrato, honorarios) de la Direccién Nacional del
Servicio, proveedores y trabajadores externos que intervengan en el proceso de
“Desarrollo de la Oferta”, y los sistemas controlados seran los siguientes:
* Active Directory
« SENAINFO

4 OBJETIVOS

4.1 OBJETIVO GENERAL
Controlar el acceso a los activos de informacion del Servicio, evitando el acceso fisico
no autorizado, danos e interferencias a la informacion de la organizacién e
instalaciones de procesamiento de la informacién, con el fin de minimizar los riesgos
de filtraciones o pérdidas de informacion bajo una correcta gestion de los espacios,
usuarios, asignacién y revisién de privilegios y el uso de contrasenas.

4.2 OBJETIVOS ESPECIFICOS

» Definir las reglas de acceso a la informacion del Servicio.

= Restringir y controlar accesos privilegiados.

e Garantizar contrasenas seguras y de calidad.

e Acordar requisitos de seguridad de la informacién para mitigar riesgos asociados a
accesos de los proveedores a los activos de la institucién con el proveedor

» Establecer la incorporacién, cuando sea pertinente, de clausulas relacionadas a la
seguridad de la informacion institucional, incluyendo las clausulas de seguridad,
confidencialidad, propiedad intelectual e integridad, en los acuerdos y contratos con
terceros.

5 RESPONSABILIDADES

¢ DIRECTOR(A) NACIONAL DE SENAME
En su calidad de tal, tiene la responsabilidad de revisar y aprobar esta Politica dentro
de su area de competencia, debiendo procurar ademas que se asignen suficientes
recursos humanos, materiales y financieros para implementarla. La alta direccion debe
establecer claramente el enfoque de la Politica en linea con los objetivos institucionales
y demostrar su apoyo y su compromiso con la seguridad de la informacion,
promoviendo la mejora continua a través de la emision y mantenimiento de esta Politica
de Perimetro de Seguridad Fisica, en toda la Institucién y asi asegurar que el, Sistema
de Gestion de Seguridad de la Informacion, ahora en adelante SGSI, logre su(s)
resultado(s) esperado(s).
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« COMITE DE SEGURIDAD DE LA INFORMACION
El Comité de Seguridad de la Informacién del SENAME, tiene dentro de sus
responsabilidades y funciones velar por la implantacién del Sistema de Gestién de la
Seguridad de la Informacién e impulsar, promover y revisar periédicamente la
implementacién de las politicas de seguridad de la informacion.

e ENCARGADO DE SEGURIDAD DE LA INFORMACION
Alinea la debida respuesta y priorizacién al tratamiento de incidentes y riesgos
vinculados a los activos de informacion de los procesos institucionales y sus objetivos
de negocio, ademas de monitorear el avance general de la implementacién de las
estrategias de control y tratamiento de riesgos.
Tiene que mantener la aplicabilidad de este documento acorde a las practicas
operacionales del SENAME, por lo que es responsable de generar las
modificaciones necesarias para que esté siempre actualizado. Ademas, es
responsable de gestionar la publicacion y dar a conocer nuevas versiones del
documento.

¢ PERSONAL DEL PROCESO DE DESARROLLO DE LA OFERTA DEL SENAME

Tendran la responsabilidad de cumplir con lo formalizado en este documento y asi
garantizar que los activos de informacién que se encuentren a su cargo estén
protegidos contra el mal uso, robo, falta de disponibilidad o destrucciéon. Deberan
trabajar en conjunto con los Directivos en todos los aspectos de la seguridad de la
informacioén, para garantizar que se implementen controles y procedimientos en forma
adecuada y completa. Ademas, tendran la responsabilidad de notificar incidentes de
seguridad y potenciales debilidades que pudieran identificarse.

e SUBDEPARTAMENTO DE INFORMATICA

Debera responsabilizarse de las siguientes actividades:

o Mantener las condiciones de seguridad de acceso a los activos de informacion
que estén bajo su responsabilidad, resguardando que los usuarios, tanto internos
como proveedores sélo tengan ingreso a la informacién que requieran, dentro de
los plazos establecidos.

o Gestionar los accesos a los activos de informacion, privilegios de accesos y la
gestion de contrasenas seguras.

o Controlar y restringir el acceso a la sala de procesamiento de informacion y del
perimetro de espacio fisico de la Division de Informatica.

Mantener un registro actualizado de los ingresos y salidas de personas externas y
proveedores, ajenas a la Unidad de Informatica.

« DUENOS DE PROCESO/ADMINISTRADORES DE SISTEMAS/JEFES DE

PROYECTO PERTENECIENTES AL DESARROLLO DE LA OFERTA

Sus responsabilidades incluyen:

o Mantener las condiciones de seguridad de acceso a los activos de informacion
que estén bajo su responsabilidad, resguardando que los proveedores solo
tengan ingreso a la informacion que requieran.

o Gestionar los accesos a los activos de informacion, privilegios de accesos vy la
gestion de contrasenas seguras.
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o Monitorear periodicamente los accesos a los activos de informacién.

o Recopilar los antecedentes y confeccionar la declaracion de Aceptacién de la
Politica General de Seguridad de la Informacién del Servicio Nacional de
Menores y Visarla en conjunto con el encargado de Seguridad de la Informacién
y la jefatura de Informatica.

o Crear, administrar y eliminar las cuentas de usuarios y sus respectivas
credenciales, en los momentos que corresponda, del sistema del cual es
responsable (Administrador de Sistemas).

o Informar con anticipacion a quien corresponda el vencimiento de plazos de
acceso establecidos, con el fin de gestionar las solicitudes de prérrogas en caso
de que fuere necesario, al igual que el término anticipado de contrato.

¢ JEFATURAS DE DIVISIONES ADMINISTRATIVAS
Responsable de mantener una adecuada identificacion de la informacién critica en
colaboracién con el coordinador y/o encargado de riesgos.
Velar por el correcto acceso fisico y légico, evitar dafios e interferencias a la
informacion de la organizacién y a los activos de procesamiento de informacién.
Gestionar el correcto control de acceso a las areas criticas de su dependencia y el
cumplimiento de acuerdos de confidencialidad cuando sea el caso.

6 REVISION, VALIDACION Y DIFUSION
El Comité de Seguridad de la Informacién de la Institucién revisard una vez al ano la
presente Politica, a efectos de mantenerla actualizada. Asimismo, efectuara toda
modificacidon que sea necesaria en funcién de posibles cambios que puedan afectar su
definicién, como, por ejemplo, cambios tecnoldgicos, variacion de los costos de los
controles, impacto de los incidentes de seguridad, cambios legislativos, entre otros.
La responsabilidad de la validacién de la Politica de Control de Acceso y Perimetro de
Seguridad Fisica al interior del SENAME es del (la) Director(a) Nacional del Servicio.
El Subdepartamento de Informatica de SENAME, apoyaran la difusién de las politicas
y procedimientos utilizando las herramientas y plataformas que estime conveniente
para tal efecto.
Los funcionarios y proveedores de servicios tendran acceso a esta Politica en su Ultima
version via Intranet institucional y pagina web del servicio.

7 CUMPLIMIENTO
La presente Politica de Control de Acceso y Perimetro de Seguridad Fisica entra en
vigencia una vez oficializada por el (la) Director(a) Nacional del SENAME. Las jefaturas
de las distintas divisiones administrativas del servicio seran responsables de darlas a
conocer a su personal subordinado.
Para el caso del personal que se contrate con posterioridad a la fecha de publicacion,
se le debera comunicar acerca de la existencia de la politica, para conocimiento y
acceso a la misma.

8 SANCIONES
Cualquier conflicto con las regulaciones debe ser informado inmediatamente al
encargado de seguridad del SGSI.
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El incumplimiento de la Politica del sistema de Gestién de Seguridad de la Informacién
podra tener como resultado la aplicacion de diversas sanciones en el ambito
administrativo, civil y/o penal, conforme a la magnitud y caracteristica del aspecto no
cumplido o vulnerado.

9 TERMINOS Y DEFINICIONES

Informacién: Se refiere a toda comunicacién o representaciéon de conocimiento
como datos, en cualquier forma, con inclusién de formas textuales, numéricas,
graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Confidencialidad: Proteccion de la informacién sensible ante divulgacion no
autorizada.

Integridad: Exactitud, configuracion y calidad de un activo de informacion.
Disponibilidad: Preservacion de un activo de informacién y acceso a personas
autorizadas a su uso.

Seguridad de la Informacién: Conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger
la informacién, buscando mantener la confidencialidad, la disponibilidad e
integridad de la misma.

Sala de procesamiento de informacién: Espacio fisico determinado que contiene
la infraestructura de procesamiento de informacién llamado también Datacenter.
Active Directory: Herramienta de Microsoft utilizada por este Servicio para la
administracion de cuentas de usuario y casillas de correo electrénico.

Senainfo: Sistema operacional institucional del Servicio Nacional de Menores.
Datacenter: Estructura de servidores que almacenan la informacion generada por
los usuarios del Servicio a través de carpetas compartidas.

Cuentas grupales de Active Directory: se refiere a listas de distribucion y
carpetas compartidas en los Servidores del Datacenter.

VPN (Red Virtual Privada): es una tecnologia de red de computadoras que permite
una extensién segura de la red de area local sobre una red puablica o no controlada
como Internet. Permite que la computadora en la red envie y reciba datos sobre
redes compartidas o publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestién de una red privada.
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