REF: APRUEBANSE NUEVAS POLITICAS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION QUE SE INDICAN.

RESOLUCION EXENTA N° 4 6 O 4

SANTIAGO, 14 pIC 2018

VISTOS:

Lo dispuesto en los articulos 59 N9s 1, 12, y 13 dei D.L. N® 2.465, de 1979; en los D.S. N°s 356,
de 1980 y 307, de 2018, ambos del Ministerio de Justicia y Derechos Humanos; en los D.S. N°s 83
de 2005, 93 de 2006 v 14 de 2014 todos, del Ministerio Secretaria General de la Presidencia; en la
Norma Chilena NCH-ISO 27001:2013; en ia Ley N°20.285; en ¢! D.F.L. N® 29, del Ministeric de
Hacienda, que fija texto refundido, coordinado y sistematizado de la Ley N© 18.834, sobre Estatuto
Administrativo; la Resolucion Exenta N® 2269, de 9 de julio de 2019, de la Direccién Nacional del
SENAME; el Memordndum N° 457, de 13 de diciembre de 2019, del Departamento de Planificacién
y Control de Gestion; en la Resoluciones N° 7 y 8, de 2019, de la Contraloria General de la
Republica. :

CONSIDERANDO:

19, Que, el Servicio Nacional de Menores es el organismo del Estado que tiene por misidn contribuir
a proteger y promover los derechos de los nifios, nifias y adolescentes que han sido vuinerados
en el ejercicio de los mismos y a la insercion social de adolescentes que han infringido Ia ley
penal.

29, Que, en cumplimiento de sus funciones propias, el SENAME reconoce que la informacién es un
recurso que, como el resto de los activos, tiene valor para la Institucion, debiendo
consecuencialmente ser protegida. La pérdida parcial de Informacién podria tener
censecuencias graves para la gestion, debiendo implementarse mecanismos para garantizar la
seguridad en el funcionamiento de equipos, datos y sistemas de soporte.

39, Que, el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la Presidencia,
aprobd Norma Técnica para los Organos de l2 Administracién del Estado sobre Seguridad y
Confidencialidad de los Documentos Electronicos. Asimismo, la Norma Chilena Oficial NCh-1SO

27001:2013, proporciona un marco de gestion de Seguridad de la Informacion utilizable en

cualquier tipo de organizacion, plblica o privada.

4°. Que, a través de la Resolucidn Exenta N° 2269, de 9 de julio de 2019, de la Direccion Nacicnal
del SENAME, se designé al Encargado (Titular y Subrogante), de Seguridad de la Informacién,
asi como también a los integrantes {Titulares y Subfogantes) del Comité de Seguridad de la
Informacian.

59, Que, por Resolucién Exenta N° 3026, de 7 de dicienfbre de 2017, de la Direccién Nacional del
SENAME, se aprobaron las siguientes Politicas deliSistema de Gestion de Seguridad de la
Informacion:

- SGSLPO.01 Politica General del Sistema de Gestién de Seguridad de la Informacion
- SGSI.PO.0Z Politica de Escritorios y Pantallas Limpias

- SGSI.P0.03 Politica de Gestién de Redes

- SGSI.PD.05 Politica de Respaldo y Recuperacion de Informacion

- SGSI.P0O.D9 Politica de Acceso y Perimetro de Seguridad Fisica

- SGSI.PO.10 Politica de Dispositivos Moviles y Medios Removibles

- SGSI.PO.11 Politica Uso de Internet y Correo Electronico

6°. Que, el acto administrativo singularizado en el considerando precedente fue modiﬁcado_ por la
Resolucién Exenta N° 3580, de 28 de noviembre de 2018, del SENAME, en el sentido de
sustituir la General del Sistema de Gestion de Seguridad de la Informacién, e incorporar dos

2 nuevas politicas a dicho Sistema:

- SGSI.PO.01 Politica General del Sistema de Gestién de Seguridad de la Informacién
- SGSI. PO.12 Politica de Transferencia de Informacion y Acuerdos de Confidencialidad.

i



Goblerno di; Chile ¢
- SG_SI.P0.1_3 Politica de Adquisicidn, Desarrollo y Manteniriento de Sistemas.

79. Que, el Departamento de Planificacién y Control de Gestién, a través dé su Memorandum N°
457, de 13 de diciembre de 2019, solicitd proceder a la actualizacién del texto de las politicas

existentes y la incorporacion de tres nuevas Politicas al Sistema de Gestubn de: Seguridad de, S

la Informacidn, como se seflala a continuacion:

- SGSI1.PO.01 Politica General {Sustitucién)

- SGSI.PO.02 Politica de Escritorios y Pantallas Limpias (Sustatucién}

- SGSI.PO.03 Politica de Gestion de Redes (Sustztucnon)

- 8GSL.PO.0S Politica de Respaldo y Recuperacién de Informacién (Sustitucmn)

- SGSI.PC.09 Politica de Control de Acceso y Perimetro de Seguridad Fisica (Sustitucién)

. - SGSI.PO.10 Politica de Dispositivos Méviles, Medios Removibles (Sustitucion)

. - §GSI.PO.11 Politica de Uso de Internet y Correo Electrénico (Sustitucin) : :
- SGSI1PO.12 Politica de Transferencia de Informacuon Y Acuerdos de Conﬁdenc:aitdad
{Sustitucion)

- SGSI.PO.13 Politica de Adqussscron, Desarrollo y Mantenimiento de Ststemas {Sust:tucmn) b
- SGSI.PO.14 Politica de Controles Criptograficos (Nueva) i

- SGSI.PO.15 Politica de Continuidad Operativa (Nueva)

- SGSI1.PO 16 Politica de Seguridad con Proveedores (Nueva)

RESUELVO:

1° APRUEBANSE los textos de las Politicas del Sistema de Gestién de Seguridad de la & =~

Informacion, singularizadas en el considerando séptimo del presente acto adm:mstrat:vu, srendo

su texto el siguiente!

1. _
POLITICA GENERAL

SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION |
SGSI.PO.01

1. INTRDDUCCIﬁN

El Servicio Nacional de Menores (SENAME} €s un organismo gubernamental central:zado y -
dependiente del Ministerio de Justicia. Fue creado por el Décreto de Ley N° 2,465 del 10 de
enero de 1979, que FJa el texto de su Ley Organica, y fue pubin:ado en el D:arao Of‘csal ei 16
de enero del mismo ano.

Ei SENAME tiene como objetivos estratégicos institucionales: -
« Restituir y/o reparar los derechos vulnerados de los nifios/as y adclescentes por medm N
de prestaciones de proteccidn. i

« Reinsertar socialmente a adolescentes imputados y/o condenados/as conforme a
estandares definidos por la Ley 20.084. :

+ Promover los derechos y prevemr la vuinerac:on de los mismos para nlnosfas Yy
adolescentes.

« Supervisar la atencion de ios niflos/as y adolescentes atendidos en 1a oferta dél Servicio
como a su vez el uso eficiente de los recursos, a fin de mejorar la calidad de:las
prestaciones dando cumplimiento a los estandares establecidos por el Servicio en
concordancia con mandatos legales aprobados por el Estado de Chile.

«  Actualizar continuamente Ia oferta dedicada a la atencién de nifios, nifias y adolescentes
vuinerados/as en sus derechos v la rehabilitacion de adolescentes gue han infrigido la
ley, a fin de adecuarlas a las politicas nacionales e internacionales sobre la materia y
mandatos legales aprobados por el Estado de Chile y en conformndad a esténdares de
calidad, Doy

El SENAME reconoce que la informacién es un recursa que, como el resto de los ac;twos, tiene
valor para la Institucion v, por consiguiente, debe ser debidamente protegida. La pérdida
parcial de informacidn podria tener consecuencias graves para la. gestién y, por ende, se
deben implementar las salvaguardas adecuadas para garantizar que los equipos, datcs y los
sisternas gque los soportan, sean segures.

Por esta razén, se establece esta Politica del Sistema de Gestién de Seguﬁdad'jde la
Informacidn, el cual tiene como objetivo proteger los activos de Informacién de una amplia .
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1 INTRODUCCION

La presente politica se establece en el marco del Sistema de Gestién de Seguridad
de la Informacion, con la finalidad de garantizar la proteccién de los activos de la
organizacion, mediante copias de respaldo de informacién dptimas que nos permitan
obtener niveles adecuados de integridad, confidencialidad y disponibilidad para todos
los activos de la informacion de SENAME, considerados relevantes dentro del
alcance, con el objeto de asegurar continuidad operacional de los procesos y
servicios que desarrolla la institucién, mediante el correcto resguardo de éstos.

2 POLITICA

El Servicio Nacional de Menores considera que toda informacién contenida de sus
sistemas de informacion criticos en produccién debe ser protegida de posibles dafios,
por lo que sera respaldada con una frecuencia establecida para asegurar el proceso
de recuperacion. El Departamento de Planificacidon y Control de Gestién sera el
encargado de identificar y mantener una matriz actualizada de aquella informacién
necesaria para mantener operativos sus procesos, durante eventuales
procedimientos de restauracidon. Lo anteriormente descrito se plantea en el
Procedimiento de Administracién de activos de la informacién (SGSI.PR.10).

El Subdepartamento de Informatica debera considerar soluciones de respaldo para
servidores y aplicaciones (cédigos fuente, bases de datos) que se consideren criticos
para la institucion, asi como también garantizar la disponibilidad de infraestructura
adecuada de respaldo, para asegurar que éstos estén disponibles, en medida de lo
posible, incluso después de algun desastre o la falla de un dispositivo. El
Subdepartamento de Informatica de SENAME, establecera las configuraciones
correspondientes y la periodicidad de las pruebas para asegurar los requisitos del
servicio.

Toda informacién que no sea considerada critica para el quehacer de la institucién y
gue resida en los servidores y equipos de escritorios de SENAME, NO SERA
RESPALDADA.

En las situaciones donde la confidencialidad es relevante, se deberan proteger los
respaldos mediante cifrado.

El Departamento de Planificacién y Control de Gestiéon de la Direccion Nacional a
través de su Subdepartamento de Informatica debera tomar los recaudos para llevar
un registro actualizado con cada respaldo que se lleve a cabo, sea éste de manera
manual o automatico. Dicho registro debera quedar almacenado en un archivo
determinado con acceso controlado, como indica el Procedimiento de Respaldo y
Recuperacion del Servicio Nacional de Menores (SGSI.PR.20),

Los respaldos deberéan cumplir con un nivel apropiado de proteccion fisica de los
medios, consistente con las practicas aplicadas en el sitio principal. Los controles
asociados a los dispositivos del sitio de produccion deberan extenderse, para abarcar
el sitio de respaldo, en el caso de que existiere considerando lo establecido en la
Politica de control de acceso y Perimetro de Seguridad Fisica (SGSI.PO.09).

Servicio Nacional de Menores 2019
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La periodicidad, tipo y mecanismo de respaldo y recuperacion de activos de
informacién seran definidos por el Subdepartamento de Informatica de la Direccion
Nacional en conjunto con el Encargado de Seguridad de la Informacién, quienes
seran los responsables de desarrollar los procedimientos y estandares adecuados
para tal efecto, asi como también de realizar pruebas de forma periddica que
garanticen la recuperacion de los datos. Cada respaldo realizado deberéa verificarse
para certificar que la informacién fue grabada apropiadamente.

Cada procedimiento debe considerar la frecuencia de respaldo, los medios de
almacenamiento, tipo de contenido, tiempo de almacenamiento y borrado, entre otros.
Lo anteriormente descrito en el mismo procedimiento de Respaldo y Recuperacion
del Servicio Nacional de Menores (SGSI.PR.20).

2.1 PROTECCION A LOS MEDIOS DE RESPALDO

Cuando las condiciones lo permitan y para prevenir dafos y pérdida accidental de
activos de informacion critica o sensible, estos activos seran respaldados en un
dispositivo destinado especificamente para este proposito y para fines propios de la
institucion.

En concordancia con el parrafo precedente, se establece en la presente politica que
el uso de los dispositivos queda reducido o determinado a las funciones propias del
servicio.

El Subdepartamento de Informatica evaluara los factores determinantes sobre la
obsolescencia de los medios magnéticos u 6pticos de respaldo y determinara el
correcto proceder para mantener la disponibilidad de dichos respaldos considerando
la seguridad en la reutilizacién o descarte de equipos.

2.2 PROTECCION DE LA INFORMACION EN MEDIOS DE RESPALDO

En medida de lo posible el Subdepartamento de Informatica debera establecer el
lugar de almacenamiento del respaldo, en una ubicacion remota, un nivel minimo de
informacién de respaldo, junto con registros exactos y completos de las copias de
respaldos y los procedimientos documentados de restablecimiento. Esta instalacion
debera ser emplazada a una distancia tal que escape de cualquier dano producto de
un desastre en el sitio principal. El nivel minimo de informacién sera definido por el
Comité de Seguridad de la Informacién, en conjunto con el Subdepartamento de
Informatica. En ambitos criticos para la institucién, se deberan almacenar al menos
tres generaciones o ciclos de informacion de respaldo. Lo anteriormente descrito en
el mismo procedimiento de Respaldo y Recuperacion del Servicio Nacional de
Menores (SGSI.PR.20).

El respaldo de datos y software critico se debe almacenar en un lugar protegido con
acceso controlado, o mediante algun producto de Software adecuado al efecto.

Cuando las condiciones lo permitan toda informacién critica grabada en respaldos
que son almacenados fuera de la institucion, deben ser trasladados con elementos
de seguridad adecuados, ya sea utilizando métodos de encriptacion o utilizando
métodos apropiados para prevenir intentos de acceso fisico no autorizado, dicha
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ubicacioén estara en un radio no menor de 5 kildbmetros de distancia de la Direccién
Nacional del Servicio .

El Subdepartamento de Informética, del nivel central debe mantener un inventario
actualizado de la informacién almacenada externamente. Lo anteriormente descrito
en el mismo procedimiento de Respaldo del Servicio Nacional de Menores
(SGSI.PR.20).

2.3 VIGENCIA Y RETENCION DE LOS RESPALDOS

La retencion de los respaldos de informacion debe ajustarse a lo sefialado en la
circular N°051, del 09 de febrero del 2009, sobre disposiciones y recomendaciones
referentes a conservacion, transferencia y eliminacién de documentos, de la
Direccidn de Bibliotecas, Archivos y Museos DIBAM.

2.4 INFORMACION RELEVANTE CONTENIDA EN ESTACIONES DE TRABAJO,
COMPUTADORES O LAPTOPS INSTITUCIONALES

Para ser coherente con la presente politica, la informacién determinada como critica
de SENAME, no deberd almacenarse en estaciones de trabajo, computadores o
laptop institucionales, menos en equipos personales.

Cualquier necesidad de traslado de informacion desde equipos locales a servidores
o dispositivos de almacenamiento ubicados en el Datacenter del nivel central debe
ser solicitada formalmente por el jefe de la Division Administrativa respectiva, al Jefe
del Subdepartamento de Informatica justificando la criticidad de la informacién que
solicitan trasladar.

2.5 MANTENCION DE LA INFORMACION CONTENIDA EN SERVIDORES

La informacién contenida en los servidores centrales de la institucion que no sea
relevante debe ser borrada, para lo cual el Subdepartamento de Informatica debe
levantar periddicamente un catastro con dicha informacion.

Todo equipo computacional o medio de almacenamiento instalado en la Direccion
Nacional que sea dado de baja, debe ser examinado por el Subdepartamento de
Informatica del nivel central, en donde se debe llevar a cabo el mecanismo de
borrado de informacién segin el Procedimiento de gestion de Equipos
(SGSI.PR.22).

3 ALCANCE
El alcance de la presente politica sera aplicable a los activos de informacion, activos
fisicos, activos de servicio de Tl y activos humanos asociados al proceso de
Desarrollo de la Oferta de lineas de accidon establecidas en la ley N°20.032,
realizados en la Direccion Nacional del Servicio Nacional de Menores, ubicada en
Huérfanos 587, Santiago.

Se aplica a los funcionarios (planta, contrato, honorarios) de la Direccién Nacional
Servicio, proveedores y trabajadores externos, que pertenezcan al proceso de
“Desarrollo de la Oferta”, y los sistemas controlados seran los siguientes:

* Active Directory
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* SENAINFO

4 OBJETIVO

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para todos
los activos de la informacion institucional considerados relevantes dentro del alcance,
con el objeto de asegurar continuidad operacional de los procesos institucionales y
servicios que desarrolla el SENAME, mediante el resguardo de los activos de la
informacién considerados criticos asociados a los procesos de provisién de bienes
y/o servicios de SENAME.,

5 RESPONSABILIDADES

» DIRECTOR(A) NACIONAL DE SENAME

En su calidad de tal, tiene la responsabilidad de revisar y aprobar esta Politica dentro
de su area de competencia, debiendo procurar ademas que se asignen suficientes
recursos humanos, materiales y financieros para implementarla. La alta direccion debe
establecer claramente el enfoque de la Politica en linea con los objetivos
institucionales y demostrar su apoyo y su compromiso con la seguridad de la
informacién, promoviendo la mejora continua a través de la emision y actualizacion de
esta Politica de Respaldo y Recuperacion en la Institucion y asi asegurar que el SGSI
logre sus resultados esperados.

e DEPARTAMENTO DE PLANIFICACION Y CONTROL DE GESTION
El Departamento de Planificacion y Control de Gestion sera el encargado de identificar
y mantener una matriz actualizada de aquella informacion que es necesaria para
mantener operativos sus procesos, durante eventuales procedimientos de
restauracion.

o« SUBDEPARTAMENTO DE INFORMATICA
Gestionar los respaldos y definir el estdndar de éste de los servidores y equipos de
hardware, que detalle los respaldos de software basico, de las aplicaciones,
configuraciones de servicio y de los datos en ambiente de produccién, autorizar las
solicitudes de respaldo especiales.
Debera coordinar, ejecutar y velar por la realizacién de las pruebas y restauracion de
las copias de respaldo efectuadas utilizando las herramientas pertinentes para tales
efectos.
Determinar la periodicidad de las pruebas de restauracion, Mantener un inventario de
los activos de informacién sobre los que se realiza copia de seguridad y gestionar la
mantencion y capacidad de Infraestructura que permita mantener la operatividad de
los procesos de SENAME.

¢ ADMINISTRADORES DE SISTEMAS
Solicitar respaldo y/o restauracién segun la necesidad que se requiera y los recursos
disponibles, realizar pruebas y validar que la actividad se realice.
Velar por el adecuado funcionamiento de las herramientas de Control de Versiones de
Software de respaldo, validando la veracidad y confiabilidad de los respaldos que se
realizan en materias de desarrollo de aplicaciones.
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Mantener una adecuada identificacién de la informacién critica en colaboracién con el
encargado de riesgos.

e ENCARGADO DE SEGURIDAD DE LA INFORMACION
Auditar al menos una vez al ano los registros de respaldo y su correcto proceder.
Mantener la aplicabilidad de este documento acorde a las practicas operacionales del
SENAME, por lo que es responsable de generar las modificaciones necesarias para
que este siempre actualizado. Ademas, es responsable de publicar y dar a conocer
nuevas versiones del documento.

e PERSONAL DE PROCESO DE DESARROLLO DE LA OFERTA DEL SENAME
Tendran la responsabilidad de cumplir con lo formalizado en este documento y asi
garantizar que los activos de informacién que se encuentren a su cargo estén
protegidos contra el mal uso, robo, falta de disponibilidad o destruccién. Deberan
trabajar en conjunto con los Directivos en todos los aspectos de la seguridad de la
informacién, para garantizar que se implementen controles y procedimientos en forma
adecuada y completa. Ademas, tendran la responsabilidad de notificar incidentes de
seguridad y potenciales debilidades que pudieran identificarse.

6 REVISION, VALIDACION Y DIFUSION

El Comité de Seguridad de la Informacion de la Institucién revisara al menos una vez
al afio la presente Politica, a efectos de mantenerla actualizada. Asimismo, efectuara
toda modificacion que sea necesaria en funcién de posibles cambios que puedan
afectar su definicion, como, por ejemplo, cambios tecnoldgicos, impacto de los
incidentes de seguridad, cambios legislativos, entre otros.

La responsabilidad de la validacion de la Politica de Respaldo y Recuperacién de
Informacién al interior del SENAME es del (la) Director(a) Nacional del Servicio.

El Subdepartamento de Informatica o la Unidad de Comunicaciones de SENAME,
apoyaran la difusion de las politicas y procedimientos utilizando las herramientas y
plataformas que estime conveniente para tal efecto.

Los funcionarios, proveedores de servicios y personal externo, tendran acceso a esta
Politica en su ultima version via Intranet institucional y pagina web del servicio, en
formato digital.

7 CUMPLIMIENTOS
La presente Politica de Respaldo y Recuperaciéon de Informacién entra en vigencia
una vez oficializada por el (la) Director(a) Nacional del SENAME. Las jefaturas de los
distintos departamentos pertenecientes al Proceso de Desarrollo de la Oferta seran
responsables de difundirlas a su personal a cargo.

Para el caso del personal que se contrate con posterioridad a la fecha de publicacién,
se le debera comunicar acerca de la existencia de la politica, para conocimiento y
acceso a la misma.
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8 SANCIONES

Cualquier conflicto con las leyes y normativas asociadas a seguridad de la
informacién debe ser informado inmediatamente al encargado de seguridad del SGSI.

El incumplimiento de la Politica de Respaldo y Recuperacion podra tener como
resultado la aplicacion de diversas sanciones en el ambito administrativo, civil y/o
penal, conforme a la magnitud y caracteristica del aspecto no cumplido o vulnerado.

9 TERMINOS Y DEFINICIONES

o Datacenter: Es un centro de procesamiento de datos, una instalacién empleada para
albergar un sistema de informacién de componentes.

e« Hardware: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

e Log de servidor: Uno o mas ficheros de texto autométicamente creados vy
administrados por un servidor, en donde se almacena toda la actividad que se hace
sobre éste.

» Sitio de respaldo: Lugar fisico en el cual se implementara el sitio de contingencia.

» Software: Conjunto de programas vy rutinas que permiten a la computadora realizar
determinadas tareas.
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