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SENAME

Mimsterio de Justicia

Cuhierno de Chile

REF: DEJA SIN EFECTO ORDINARIO N°
3648/2010 Y APRUEBA POLITICA
GENERAL DE SEGURIDAD DE LA
INFORMACION DEL SERVICIO
NACIONAL DE MENORES.

RESOLUCION EXENTA N° 0 3 9 9 1

SANTIAGO, 30 SEP 201

VISTOS: Lo dispuesto en el articulo 5 Nos 1, 12 y 13 del D.L. 2.465, de 1979; en los
D.S. N° 356 de 1981, del Ministerio de Justicia; en los D.S. Nos 81 de 2004; 83 de
2005 y 93 de 2006, todos del Ministerio Secretaria General de la Presidencia; los
Instructivo Presidencial No 5 de 2001; en la Ley No. 20.285 de 2008; en el Ordinario
N° 3648 de 2010; en la Resolucion N° 400 de 01.06.2011; en el articulo 79 y
siguientes del D.F.L. N° 29, de 2004, de! Ministerio de Hacienda, que fijo el texto
refundido, coordinado y sistematizado de la Ley N° 18.834 y en la Resolucion
N°1.600, de 2008, de la Contraloria General de la Republica.

CONSIDERANDO:

1° Que, Segln el Decreto Supremo N° 83 del 12 de enero de 2005 del Ministerio
Secretaria General de la Presidencia, la Norma Chilena Oficial NCh-ISO
27001.0f2009, como también lo establecido en la Ley N° 20.285, y otras
normativas presentes en el SSI del PMG, las exigencias y recomendaciones que se
proveen, presentan desafios en cuanto a la necesidad de garantizar estandares
minimos de seguridad en el uso, almacenamiento, acceso Yy distribucién de
informacién, por lo que es necesario que cada uno de los 6rganos del Estado
cumpla con estas normativas a traveés de la implantacién de un Sistema de
Seguridad de la Informacion.

29 Que, en conformidad al articulo 11 del Decreto mencionado en el considerando
anterior: “Deberd establecerse una politica que fije las directrices generales que
orienten la materia de seguridad dentro de cada Institucidn, que refleje claramente
el compromiso , apoyo e interés en el fomento y desarrollo de una cultura de
seguridad institucional”.

3° Que, por Ordinario N° 3648 de fecha 15 de diciembre de 2010, se aprobd nueva
versién de la Politica de Seguridad Informética del Servicio Nacional de Menores e
instruyé su difusion a todos los funcionarios.

4° Que, en el contexto del PMG 2011, Sistema de Seguridad de la Informacion y las
observaciones efectuadas por los analistas de la Divisién de Tecnologias de la
Informacién de la DIPRES y la Division Informatica de la Subsecretaria del Interior,
es necesario dejar sin efecto la Politica de Sequridad Informatica vigente y elaborar
la resolucion que aprueba dicha politica.

5° Que, el Departamento de Planificacion y Control de Gestion en su Memorandum N°
231 de fecha 15 de septiembre de 2011, solicita que se realice el control de
legalidad de la referida politica y se elabore la respectiva resolucién de aprobacién
y difusién de dicho documento.

6° Que, esta autoridad accede a dicha solicitud, por lo gue se deja sin efecto el
Ordinario N° 3648 de 2010.



RESUELVO:

1° DEJESE SIN EFECTO Ordinario N° 3648 de fecha 15 de diciembre de 2010, de la
Direccién Nacional del SENAME que aprobd nueva versidén de la Politica de Seguridad
Informdtica del Servicio Nacional de Menores e instruyé su difusién a todos los
funcionarios.

2° APRUEBASE la Politica General de Seguridad de la Informacién del Servicio
Nacional de Menores, la cual se incorpora como parte integrante de la presente
resolucioén.

La politica debera ser aplicada a todos los funcionarios, incluyendo ai personal de
planta, contrata y honorarios y en general a cualquier otra persona o empresa que
preste servicios 0 se encuentre contratado por el Servicio.

3° PUBLIQUESE la presente resolucién en la pagina WEB del SENAME, a fin de que
sea difundido a los funcionarios, personal a honorarios y terceros.

4° DEJASE establecido que el cumplimiento de la presente Resolucién no irroga
recursos presupuestarios para el Servicio.

ANOTESE Y COM

Distribucién:

- Direccion Nacional.

- DEPLAE

- Unidad de Informatica
- Depto.Jdco.

- Oficina de Partes.
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1.- INTRODUCCION

La informacion es un recurso que, como el resto de los activos, tiene valor para la Institucién y por
consiguiente, debe ser debidamente protegida.

La pérdida parcial de informacién podria tener consecuencias graves para la gestién y, por ende
se deben implementar las salvaguardas adecuadas para garantizar que estos equipos, datos y los
sistemas que los soportan, sean seguros.

La Politica de Seguridad de la Informacion protege los Activos de Informacion de una amplia
gama de amenazas, a fin de garantizar la continuidad de los sistemas de informacién, minimizar
los riesgos de dafio y asegurar el eficiente cumplimiento de los objetivos de la Institucion.

Es importante que los principios de la Politica de Seguridad de la Informacién sean parte de la
cultura organizacional. Por lo tanto, se debe asegurar un compromiso manifiesto de las maximas
Autoridades de la Institucion para la difusién, consolidacion y cumplimiento de la presente
Politica.

2.- TERMINOS Y DEFINICIONES

A los efectos de este documento se aplican las siguientes definiciones:

2.1.- Seguridad de la Informacién: Con el fin de proteger sus activos de informacién criticos, el
Servicio Nacional de Menores debe tener una Politica de Seguridad de la Informacion y una
estrategia de implementacion basada en:

» Confidencialidad: Proteger la informacion sensible de la divulgacién no autorizada.
» Integridad: Salvaguardar la exactitud y la calidad de la informacion y del software.

» Disponibilidad: Que este siempre disponible para aquellas personas autorizadas
para su uso.

Adicionalmente, deberan considerarse los conceptos de:

» Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacién de identidades.

» Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.

» Proteccidn a la duplicacidon: consiste en asegurar que una transaccion solo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion
para luego reproducirla, con el objeto de simular multiples peticiones del mismo remitente
original.

* No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion
alegue ante terceros que no la envié o recibié.
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* Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta la Institucion.

» Confiabilidad de la Informacion: es decir, que la informaciéon generada sea adecuada
para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Para una correcta interpretacion de la presente Politica, se realizan las siguientes definiciones:

» Informacion: Se refiere a toda comunicacién o representacién de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numéricas, gréficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

 Activos de Informacion: Corresponde a todos aquellos elementos relevantes
involucrados en la produccién, emisién, almacenamiento, comunicacion, visualizacion y
recuperacion de valor para la Institucion.

De esta forma, es posible distinguir 3 niveles basicos de activos de informacién:

e La Informacién propiamente tal, en sus multiples formatos (papel, digital,
texto, imagen, audio, video, etc).

» Los Equipos/Sistemas/Infraestructura que soportan esta informacion.

e Las Personas que utilizan la informacion, y que tienen el conocimiento de
los procesos institucionales

» Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacién organizados para la recopilacion, procesamiento, mantenimiento, transmisién
y difusion de informacion segin determinados procedimientos, tanto automatizados como
manuales.

 Tecnologia de la Informacién: Se refiere al hardware y software operados por la
Institucion o por un tercero que procese informacién en su nombre, para llevar a cabo una
funcion propia de la Institucion, sin considerar la tecnologia utilizada, ya sea se trate de
procesamiento de datos, telecomunicaciones o de cualquier otro tipo.

2.2.- Evaluacion de Riesgos: Se entiende por evaluacion de riesgos a la evaluacion de las
amenazas Yy vulnerabilidades relativas a la informacion y a las instalaciones de procesamiento de
la misma, la probabilidad de que ocurran y su potencial impacto en la operatoria de la Institucién.

2.3.- Gestién de Riesgos: Se entiende por gestidn de riesgos al proceso de identificacién, control
y minimizaciéon o eliminacién, a un costo aceptable, de los riesgos de seguridad que podrian
afectar a la informacién. Dicho proceso es ciclico y debe llevarse a cabo en forma periédica.

2.4.- Comité de Seguridad de la Informacién: El Comité de Seguridad de la Informacion, es un
cuerpo integrado por representantes de todas las areas sustantivas de la Institucion, destinado a
garantizar el apoyo manifiesto de las autoridades a las iniciativas en el &mbito de la seguridad de
la informacion.

2.5.- Encargado de Seguridad de la Informacion: Es la persona que cumple la funcién de
implementacion, cumplimiento y control de la presente Politica y de asesorar en materia de
seguridad de la informacion a los integrantes de la Institucién que asi lo requieran.
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2.6.- Incidente de Seguridad: Un incidente de seguridad es un evento adverso que se produce al
interior de la Institucion, que compromete la confidencialidad, integridad, disponibilidad, legalidad
y confiabilidad de la informacion.
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3.- POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
3.1.- Objetivo

Proteger los Activos de Informaciéon de la Institucién y los medios utilizados para su
procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el fin de
asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

Asegurar la implementacion de las medidas de seguridad comprendidas en esta Politica,
identificando los recursos y las partidas presupuestarias correspondientes, sin que ello implique
necesariamente la asignacion de partidas adicionales.

Mantener la Politica General de Seguridad de la Institucién actualizada, con el propésito de
asegurar su vigencia y nivel de eficacia.

La Politica General de Seguridad de la Informacion serd complementada mediante el desarrollo
de una serie de Politicas sobre aspectos especificos de la Seguridad de la Informacién, tomando
como ejes centrales el Decreto Supremo N° 83 sobre Seguridad y Confidencialidad del
Documento Electrénico para los Organos de la Administracion del Estado y los Controles de la
Norma ISO 27001:2005, e incluye las siguientes materias:

3.2.- Alcance

Esta Politica se podra aplicar en todo ambito de la Institucion, a sus recursos y procesos criticos,
ya sean internos o externos vinculados a la entidad a través de contratos o acuerdos con terceros.

El cumplimiento de esta Politica es obligatorio para todo el personal que utiliza los activos de
informacion del Servicio Nacional de Menores en todas sus dependencias ubicadas a lo largo del
pais, asi como también para los contratistas y proveedores de servicios.

Los proveedores de servicios y los contratistas deben tomar conocimiento de la Politica y llevar a
cabo las acciones correspondientes si sus empleados la transgreden mientras trabajan a nombre
del Servicio Nacional de Menores.

La presente Politica General de Seguridad de la Informacién se dicta en cumplimiento de las
disposiciones legales vigentes, con el objeto de gestionar adecuadamente la Seguridad de la
Informacién en el Servicio Nacional de Menores en los siguientes dominios (ISO 27001:2005):

Politica de Seguridad

Organizacion de la Seguridad de la Informacion

Gestion de Activos

Seguridad de los Recursos Humanos

Seguridad Fisica y del Ambiente

Gestion de las Comunicaciones y Operaciones

Control de Acceso

Adquisicién, Desarrollo y Mantenimiento de los Sistemas de Informacién
Gestion de Incidentes en la Seguridad de la Informacién
Gestion de la Continuidad del Negocio

Cumplimiento

VVVVVVVVVYY
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A continuacion se indican los principales objetivos de cada uno de los dominios que deben ser
abordados en el marco de la implementacion del Sistema de Seguridad de la Informacion dentro
de la Institucion.

3.2.1 Politica de Seguridad

Este dominio consiste en proporcionar a la instituciéon la direccién y soporte para la seguridad de
la informacién en concordancia con los requerimientos institucionales y las leyes y regulaciones
pertinentes.

La alta direccién debe establecer claramente el enfoque de la politica en linea con los objetivos
institucionales y demostrar su apoyo y su compromiso con la seguridad de la informacion, a
través de la emision y mantenimiento de un documento de Politica General de Seguridad de la
Informacién en toda la organizacion.

3.2.2 Organizacién de la Seguridad de la Informacién

Su objetivo es establecer un marco referencial a nivel directivo para iniciar y controlar la
implementacion de la seguridad de la informacion dentro de la institucion.

La direccion debe aprobar la politica de seguridad de la informacion, asignar los roles de
seguridad a los comités y designar al encargado de seguridad mediante una resolucion, el
cual debe coordinar y revisar la implementacién de la seguridad en toda la institucion.

Si fuese necesario, se debe establecer una fuente de consultoria sobre seguridad de la
informacion que esté disponible dentro de la institucién.

Se deben desarrollar contactos con los especialistas o grupos de seguridad externos, incluyendo
las autoridades relevantes, para mantenerse actualizado con relacion a las tendencias mundiales,
monitorear los estandares, evaluar los métodos y proporcionar vinculos adecuados para el
manejo de los incidentes de seguridad de la informacion. Se debe fomentar un enfoque
multidisciplinario para la seguridad de la informacién.

3.2.3 Gestion de Activos

Su objetivo es implementar y mantener una apropiada proteccion de los activos institucionales.
Todos los activos deben ser inventariados y contar con un propietario nombrado.

Los propietarios deben identificar todos los activos y deben asignar la responsabilidad por el
mantenimiento de los controles apropiados. La implementacién de controles especificos puede
ser delegada por el propietario conforme sea apropiado, pero el propietario sigue siendo
responsable por la proteccién de los activos.

Adicionalmente se debe asegurar que la informacion reciba un nivel de proteccién adecuado. La
informacion debe ser clasificada para indicar la necesidad, prioridades y grado de
proteccién esperado en su manejo.

La informacion puede ser publica o secreta —también se denomina “reservada’- (Ley 20.285), y
contar con diferentes grados de importancia dentro de la institucion. Algunos activos pueden
requerir un nivel de proteccion adicional o manejo especial dependiendo de su criticidad y riesgo.
Se debe utilizar un esquema de clasificacion de informacién para definir un conjunto apropiado
de niveles de proteccién y comunicar la necesidad de medidas de uso especiales.
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3.2.4 Seguridad de Recursos Humanos

Su objetivo es que antes de la contratacion, se debe asegurar que los funcionarios, personal a
honorarios y terceros entiendan sus responsabilidades, y sean idéneos para los roles para los
cuales son considerados; y reducir el riesgo de robo, fraude y mal uso de los medios.

Las responsabilidades de seguridad deben ser definidas y claramente comunicadas a los
candidatos antes de la contratacién en descripciones de trabajo adecuadas y en los términos y
condiciones del empleo. A su vez, se debe realizar la verificacion de los antecedentes de dichos
candidatos, de acuerdo con las leyes, regulaciones y normas éticas pertinentes y en proporcion a
los requisitos del cargo y de la informacion a la cual tendréa acceso , y los riesgos que se emanen
de la clasificacion de dicha informacion.

Los funcionarios, personal a honorarios y terceros usuarios de los medios de procesamiento de la
informacién deben firmar un acuerdo sobre sus roles y responsabilidades con relacién a la
seguridad.

Durante las labores se debe asegurar que los funcionarios usuarios, contratistas y terceras
personas estén al tanto de las amenazas y de la pertinencia de la seguridad de la informacién, de
sus responsabilidades y obligaciones, y estén equipados para apoyar la politica de seguridad
organizacional en el curso de su trabajo normal, para reducir el riesgo de error humano e
incidentes de seguridad.

Se debe proporcionar a todos los usuarios, funcionarios, personal a honorarios y terceras
personas un nivel adecuado de conocimiento, educacion y capacitacion en procedimientos de
seguridad y uso correcto de los medios de procesamiento, activos y servicios de informacion para
minimizar los posibles riesgos de seguridad. Se debe establecer un proceso disciplinario normal
para manejar las fallas en la seguridad.

Ademas se debe asegurar que los funcionarios, contratistas o terceros que sean desvinculados o
cambien su relacién laboral, lo hagan de una forma adecuada, implementando medidas para que
todo equipamiento sea devuelto y se eliminen todos los derechos de acceso de dicho funcionario
desvinculado.

3.2.5 Seguridad fisica 'y del ambiente

Su objetivo es en prevenir el acceso no autorizado, dafio e interferencia a las instalaciones de la
institucién y a la informacién.

Los equipos de procesamiento de informacién critica o sensible de la institucion se deben
mantener en areas seguras, protegidos por un perimetro de seguridad definido, con barreras
apropiadas de seguridad y controles de entrada. Estos deben estar fisicamente protegidos del
acceso no autorizado, dafo e interferencia.

Es necesaria la proteccién de los equipos, incluyendo los portétiles usados fuera de las
dependencias, para reducir el riesgo de acceso no autorizado a datos y para prevenir la pérdida o
dafio. Se pueden necesitar controles especiales para protegerlos de riesgos o accesos no
autorizados, y salvaguardar las instalaciones de apoyo, tales como el suministro eléctrico y la
infraestructura de cables.
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3.2.6 Gestidn de las comunicaciones y Operaciones

Su obijetivo es crear procedimientos y responsabilidades operacionales de manera de asegurar la
operacion correcta y segura de los medios de procesamiento de la informacién.

Cuando sea pertinente, se debe implementar la segregacion de deberes para reducir el riesgo de
negligencia o mal uso deliberado del sistema.

Los sistemas operativos, los sistemas de aplicacién y los medios de procesamiento de la
informacién son vulnerables a la introduccién de cédigos de software malicioso, como virus de
cdmputo, virus de red, cédigos troyanos y “bombas légicas”. Los usuarios deben estar al tanto de
los peligros de los codigos maliciosos. Se deben introducir controles para evitar, detectar y
eliminar los cddigos maliciosos y controlar los cédigos moviles a través de antivirus, de manera de
proteger la integridad del software y la integracion.

Se deben establecer los procedimientos de rutina para implementar la politica de respaldo
acordada y la estrategia para tomar copias de respaldo de la data y practicar su restauracion
oportuna.

Se debe asegurar la proteccion de la informacion que viaja por correo electrénico y su
infraestructura de soporte. La gestion segura del correo electrénico, requiere de la cuidadosa
consideracion de la informacion que es transmitida, su confidencialidad, implicancias legales,
monitoreo y proteccion.

También se pueden requerir controles adicionales para proteger la informacién confidencial que
pasa a través de redes publicas.

3.2.7 Control de Acceso

El objetivo es asegurar que el acceso del usuario es debidamente autorizado y evitar el acceso no
autorizado a los sistemas de informacion. Se deben establecer procedimientos formales para
controlar la asignacién de los derechos de acceso a los sistemas y servicios de informacion.

Los procedimientos deben abarcar todas las etapas en el ciclo de vida del acceso del usuario,
desde el registro inicial de usuarios nuevos hasta la dada de baja de los usuarios que ya no
requieren acceso a los sistemas y servicios de informacion. Cuando sea apropiado, se debe
prestar atencion especial a la necesidad de controlar la asignacion de derechos de acceso
privilegiados, lo que permite a los usuarios superar los controles del sistema.

La cooperacion de los usuarios autorizados es esencial para una seguridad efectiva. Los usuarios
deben estar al tanto de sus responsabilidades para mantener controles de acceso efectivos,
particularmente con relacién al uso de claves secretas, su no divulgacion y la seguridad del
equipo asignado a él.

Se debe implementar una politica de escritorio y pantalla limpios para reducir el riesgo de acceso
no autorizado o dafio a los papeles y medios de almacenamiento de la informacion.

Deben implementarse controles efectivos de manera de evitar el acceso no autorizado a los
servicios de la red. Se debe controlar el acceso a los servicios de redes internas y externas.

El acceso del usuario a las redes no debe comprometer la seguridad de los servicios de la red
asegurando:
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a) Que existan las interfaces apropiadas entre la red de la institucion y las redes de otras
organizaciones, y redes publicas;

b) Que se apliquen los mecanismos de autenticacion apropiados para los usuarios y el equipo;
¢) Que el control del acceso del usuario a la informacién sea obligatorio.

Se deben utilizar medios de seguridad para restringir el acceso a los sistemas operativos a los
usuarios no autorizados. Los medios deben tener la capacidad para:

a) Autenticar a los usuarios autorizados, en concordancia con una politica de control de acceso
definida;

b) Registrar los intentos exitosos y fallidos de autenticacion del sistema;
¢) Registrar el uso de los privilegios especiales del sistema;

d) Emitir alarmas cuando se violan las politicas de seguridad del sistema,;
e) Proporcionar los medios de autenticacion apropiados;

f) Cuando sea apropiado, restringir el tiempo de conexion de los usuarios.

De igual forma debe ocurrir con la informacion contenida en los sistemas de aplicacién y al utilizar
dispositivos moviles para trabajar de forma remota.

3.2.8 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion

El objetivo es que al interior de la Institucion cuando se desarrolle software internamente o, en su
defecto, se encarguen su elaboracion a un proveedor calificado, se debe garantizar que la
seguridad sea una parte integral de los sistemas de informacién y se incluya en la etapa de
formulacion del software.

Los sistemas de informacién incluyen sistemas de operacién, infraestructura, aplicaciones de
negocio, servicios y aplicaciones desarrolladas por el usuario. El disefio e implementacién del
sistema de informacidn que soporta el proceso de negocio puede ser crucial para la seguridad. Se
deben identificar y acordar todos los requerimientos de seguridad antes del desarrollo y/o
implementacion de los sistemas de informacién en la fase de requerimientos de un proyecto; y
deben ser justificados, acordados y documentados como parte de las formalidades para un
sistema de informacion.

3.2.9 Gestion de Incidentes en la Seguridad de la Informacion

El objetivo es asegurar que las debilidades y eventos de seguridad de la informacién asociados a
sistemas de informacion sean comunicados y de esta manera, permitir tomar acciones correctivas
a tiempo.

Se debe establecer un procedimiento formal para informar los eventos de seguridad de la
informacion, junto con la respuesta al incidente y un procedimiento de escalamiento, precisando
la accién que se tomara al momento de recibir un informe de un evento de seguridad de la
informacioén. Estos procedimientos deben ser de conocimiento de todos los funcionarios de la
Institucion.
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A su vez, se debe asegurar la aplicacion de un enfoque constante y eficaz de gestion de
incidentes de seguridad, estableciendo las responsabilidades y procedimientos para manejar los
eventos y debilidades de seguridad de la informacion con eficacia, una vez que han sido
informados.

Se debe aplicar un proceso de mejora continua en la gestion general de incidentes de seguridad
de la informacion.

La evidencia requerida, cuando corresponda, debe ser recogida asegurando la conformidad con
los requisitos legales.

3.2.10 Gestidn de la Continuidad del Negocio

El objetivo es considerar los aspectos de la seguridad de la informacion de la gestion de la
continuidad operativa de manera de hacer frente a las interrupciones de las actividades
institucionales y proteger los procesos criticos de los efectos de fallas importantes o desastres en
los sistemas de informacion y asegurar su reanudacién oportuna.

Se debe implementar el proceso de gestion de la continuidad del negocio para minimizar el
impacto sobre la institucién y lograr recuperarse de la pérdidas de activos de informacion (lo cual
puede ser resultado de, por ejemplo, desastres naturales, accidentes, fallas del equipo y acciones
deliberadas) hasta un nivel aceptable a través de una combinacién de controles preventivos y de
recuperacion. Este proceso debe identificar los procesos institucionales criticos e integrar los
requerimientos de gestion de la seguridad de la informacién de la continuidad del negocio con
otros requerimientos de continuidad relacionados con aspectos como operaciones, personal,
materiales, transporte y medios.

Las consecuencias de los desastres, fallas en la seguridad, pérdida del servicio y la disponibilidad
del servicio deben estar sujetos a un andlisis del impacto en el negocio. Se deben desarrollar e
implementar planes para la continuidad del negocio para asegurar la reanudacion oportuna de las
operaciones esenciales. La seguridad de la informacién debe ser una parte integral del proceso
general de continuidad del negocio, y otros procesos importantes dentro de la Institucion.

La gestion de la continuidad del negocio debe incluir controles para identificar y reducir los
riesgos, ademas del proceso general de evaluacion de riesgos, debe limitar las consecuencias de
incidentes dafiinos y asegurar que esté disponible la informacién requerida para los procesos
institucionales.

3.2.11 Cumplimiento

El objetivo es evitar los incumplimientos de cualquier ley, estatuto, regulacién u obligacion
contractual legal y de cualquier requisito de seguridad a los cuales puede estar sujeto el disefio,
operacion, uso y gestion de los sistemas de informacion.

Se debe contar con asesoria sobre los requisitos legales especificos en el departamento juridico
de la institucion, o a través de profesionales del derecho calificados.

De la misma, forma se debe asegurar que los sistemas cumplen con las normas y politicas de
seguridad de la Institucion, a través de revisiones regulares y auditorias que comprueben el
cumplimiento de normas aplicables a la implementacion de la seguridad y controles
documentados.
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Se deben establecer controles para salvaguardar los sistemas en produccion y la integridad de
las herramientas de auditoria durante las auditorias del sistema de informacién, y evitando el mal
uso de ellas.
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3.3.- Sanciones Previstas por Incumplimiento

El incumplimiento de la Politica de Seguridad de la Informacién podra tener como resultado la
aplicacion de diversas sanciones en el ambito administrativo, civil y/o penal, conforme a la
magnitud y caracteristica del aspecto no cumplido o vulnerado.

3.4.- Comunicacion de la Politica

La responsabilidad de la difusion de la Politica de Seguridad de la Informacién al interior de la
Institucion es del Director Nacional del Servicio, quien se apoyara para estos propositos en los
Equipos Directivos de las Unidades Operativas a nivel nacional

Los funcionarios tendran acceso a esta Politica en su Ultima version via Intranet.

Con el objeto de lograr un buen entendimiento de la Politica y de una correcta aplicacion de la
misma, se organizaran charlas de difusion a las/os funcionarias/os; al mismo tiempo, en la
Intranet Institucional se pondra a disposicion de las/os funcionaria/os tutoriales que expliquen de
manera breve aspectos fundamentales del Sistema de Seguridad de la Informacion y de sus
Politicas asociadas.

Los proveedores de Servicio de Tecnologias de Informacién que presten Servicios a la Institucion,
deberan garantizar por escrito el respeto y cumplimiento de la presente Politica de Seguridad de
la Informacion.

3.5.- Revisién de la Politica

Uno de los pilares que sustenta la Politica de Seguridad de la Informacién, es la mejora continua
del documento, al respecto, se establecen los siguientes hitos de revision y control de versiones:

El Comité de Seguridad de la Informacién de la Institucion revisardA ANUALMENTE la presente
Politica, a efectos de mantenerla actualizada. Asimismo efectuara toda modificacién que sea
necesaria en funcién de posibles cambios que puedan afectar su definicion, como por ejemplo,
cambios tecnoldgicos, variacion de los costos de los controles, impacto de los incidentes de
seguridad, cambios legislativos, entre otros.
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4.- RESPONSABILIDADES

4.1.- Responsabilidad de los Directivos

Todos los Directivos tienen la responsabilidad de garantizar la implementacion efectiva de esta
Politica dentro de su area de competencia, debiendo procurar ademas que se asignen suficientes
recursos humanos, materiales y financieros para implementarla.

La alta direccién debe establecer claramente el enfoque de la Politica en linea con los objetivos
institucionales y demostrar su apoyo y su compromiso con la seguridad de la informacion, a
través de la emision y mantenimiento de esta Politica de Seguridad de la Informacion en toda
la Institucion.

4.2.- Responsabilidades Individuales

La clave para lograr una adecuada implementacion del Sistema de Seguridad de la Informacion
en la Institucion es una actitud positiva y un enfoque proactivo por parte de los funcionario de la
Institucion, cada uno de los cuales, tendra la responsabilidad de garantizar que los activos de
informacion que se encuentren a su cargo estén protegidos contra el mal uso, robo, falta de
disponibilidad o destruccion. Deberan trabajar en conjunto con los Directivos en todos los
aspectos de la seguridad de la informacion, para garantizar que se implementen controles y
procedimientos en forma adecuada y completa.

4.3.- Responsabilidad de la Unidad Informatica

La Unidad Informéatica de la Institucion es responsable de apoyar al Encargado de Seguridad de
la Informacion en la implementacioén, cumplimiento y control de aquellos aspectos de la Seguridad
Informatica que se aborden en la presente Politica de Seguridad de la Informacion.

4.4.- Responsabilidad del Comité de Seguridad de la Informacién (CSl)

El Comité de Seguridad de la Informacion, tendra la responsabilidad de gestionar la Politica de
Seguridad de la Informacién dentro de la Instituciéon, a través de la ejecucion de las siguientes
funciones.

1. Supervisar la implementacion de procedimientos y estandares que se desprenden de las
politicas de seguridad de la informacién.

2. Proponer estrategias y soluciones especificas para la implantacion de los controles
necesarios para implementar las politicas de seguridad establecidas y la debida solucién
de las situaciones de riesgo detectadas.

3. Arbitrar conflictos en materias de seguridad de la informacién y sus riesgos asociados,
ademas de proponer soluciones.

4. Coordinarse con los Comités de Calidad y de Riesgos de la Instituciébn para mantener
alineamiento y estrategias comunes de gestion.
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5. Reportar a la alta direccion respecto de oportunidades de mejora en el Sistema de Gestién
de Seguridad de la Informaciéon (SGSI), asi como de los incidentes relevantes en esta
materia y su solucién.

4.5.- Responsabilidad del Encargado de Seguridad de la Informacion

El Encargado de Seguridad de la Informacién, tendra la responsabilidad de coordinar las
actividades relacionadas a la gestién de la Politica de Seguridad de la Informacién dentro de la
Institucion, a través de la ejecucion de las siguientes funciones.

1. Coordinar las actividades del Comité de Seguridad de la Informacién.

2. Alinear la debida respuesta y priorizacion al tratamiento de incidentes y riesgos vinculados
a los activos de informacion de los procesos institucionales y sus objetivos de negocio.

3. Monitorear el avance general de la implementacién de las estrategias de control y
tratamiento de riesgos.

4. Mantener coordinacion con otras dependencias de la Institucion para apoyar los objetivos
de la seguridad de la informacion.

4.6.- Responsabilidad de los Duefios de la Informacion

Los Duefios de la Informacién son responsables de clasificarla de acuerdo con el grado de
sensibilidad y criticidad de la misma, de documentar y mantener actualizada la clasificacién
efectuada, y de definir qué usuarios deberan tener permisos de acceso a la informacién de
acuerdo a sus funciones y competencia.

4.7.- Responsabilidad del Jefe del Departamento de Personas

El Jefe del Departamento de Personas o quién desempefie esas funciones, cumplira la funcion de
notificar a todo el personal que ingresa de sus obligaciones respecto del cumplimiento de la
Politica de Seguridad de la Informacion y de todas las normas, procedimientos y practicas que de
ella surjan. Asimismo, tendra a su cargo la notificacién de la presente Politica a todo el personal,
de los cambios que en ella se produzcan, la implementaciéon de la suscripcién de los
Compromisos de Confidencialidad (entre otros) y las tareas de capacitacion continua en materia
de seguridad de la informacién.

4.8.- Responsabilidad del Jefe de la Unidad Informatica

El Jefe de la Unidad Informatica cumplira la funcién de cubrir los requerimientos de seguridad
informatica establecidos para la operacion, administracion y comunicacion de los sistemas y
recursos de tecnologia de la Institucion. Por otra parte tendrd la funcién de efectuar las tareas de
desarrollo y mantenimiento de sistemas, siguiendo una metodologia de ciclo de vida de sistemas
apropiada, y que contemple la inclusion de medidas de seguridad en los sistemas en todas las
fases.

4.9.- Responsabilidad del Jefe del Departamento Juridico

El Jefe del Departamento Juridico verificara el cumplimiento de la presente Politica en la gestion
de todos los contratos, acuerdos u otra documentacion de la Institucién con sus empleados y con
terceros. Asimismo, asesorard en materia legal a la Institucién, en lo que se refiere a la seguridad
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de la informacion.

4.10.- Responsabilidad de usuarios de la Informacion y de los Sistemas

Los usuarios de la informacién y de los sistemas utilizados para su procesamiento son
responsables de conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la
Informacién vigente.

4.11.- Responsabilidad del Departamento de Auditoria

El Departamento de Auditoria, o en su defecto quien sea propuesto por el Comité de Seguridad
de la Informacién es responsable de practicar auditorias periédicas sobre los sistemas y
actividades vinculadas con la tecnologia de informacion, debiendo informar sobre el cumplimiento
de las especificaciones y medidas de seguridad de la informacién establecidas por esta Politica y
por las normas, procedimientos y practicas que de ella surjan.
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